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摘  要
校园网是信息社会发展的必然趋势。它是以现代网络技术、多媒体技术及Internet技术等为基础建立起来的计算机网络，一方面连接学院内部子网和分散于校园各处的计算机，另一方面作为沟通校园内外部网络的桥梁。校园网为学校的教学、管理、办公、信息交流和通信等提供综合的网络应用环境。要特别强调的是，不能把校园网简单的理解为体格物理意义上的一大堆设备组成的计算机硬件网络，而应该把校园网理解为学校信息化、现代化的基础设施和教育产力的劳动工具，是为学校的教学、管理、办公、信息交流和通信等服务的。要实现这一点，校园网必须有大量先进实用的应用软件来支撑，软硬件的充分结合是校园网发挥作用的前提。
本文首先阐述了校园网络的发展现状和需求,了解建筑的分布,然后分析了信息,然后进行整体网络规划和拓扑地图,IP地址划分、设备选择、校园网络综合布线,综合布线测试和验收,网络管理和网络安全,较为系统地对本设计进行了一个描述。
关键字：信息化；现代化；协议；校园网
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第一章 引言

时代在发展，科技在进步。计算机进入我们的生活并随着互联网技术的普及，我们将会迎来一个不同于之前的互联网时代。建立自己的校园网以此全面的提升学校的信息化水平，是为了加快教育现代化的进程，因为现在学校正在步入一个跨越式的发展阶段。为了让学校快速发展并实现教育现代化，校园网的建成对此有着深远的意义。校园网在建成之后可以通过访问互联网去接入中国教育科研网，然后利用互联网和教课网站上的资源，去改善教学和科研条件，并提高教学和科研的质量，以此来加快学校的信息化进程。

目前，互联网已经成为了信息时代全球可以共享的庞大的信息基地，它累积了大量的数以万计的信息资源，这些资源关联着人类所面对的和从事的各个不同的领域、行业和社会公用服务信息。如今全球大概有数亿人在互联网上进行信息交换和各种业务处理，因此国际互联网上连接的计算机已经金达数千万台。这使得在全球掀起了一股信息高速公路规划和建设的高潮。

根据学校的要求，我们按照“同意规划、讲究实效、安全可靠”的原则，进行某高校的网络规划与设计，以满足校园内，学生、教师等学习与工作的安全高效进行的需求。校园网的可扩展性和可靠性成为选择合作伙伴的重要标准。建设校园网对每个学校来说都不是一件容易的事，校园网不只是设计技术方面而是包括网络设施、应用平台、信息资源、专业应用、人员素质等众多成分的综合化、信息化。因此，每个校园网的设计、规划都要经过周密的论证、谨慎的决策。
第二章 校园网络的特点和功能
2.1 校园网的定义
校园网是为学校师生提供教学、科研和综合信息服务的宽带多媒体网络。首先，校园网应为学校教学、科研提供先进的信息化教学环境。这就要求:校园网是一个宽带 、具有交互功能和专业性很强的局域网络。
在中国，近年来校园网建设发展迅速，到目前为止仅在中国中小学就有近6000所学校建设了校园网。他们为中国中小学内部实现教育的资源共享、信息交流和协同工作提供了较好的范例。然而，随着中国各地校园网数量的迅速增加，校园网之间如何实现教育的资源共享、信息交流和协同工作的要求越来越强烈。
校园网除了需要有必备的硬件设备和操作系统平台外，利用全面的校园网络管理软件、网络教学软件，实现学校多媒体教学资源、教师贝壳系统、电子图书阅览检索、多媒体教学软件开发平台、校园网站和教学资源网络建设等功能，为学校提供教学、管理和角色三个不同层次所需要的数据、信息和知识的一个覆盖全校管理机构和教学机构的基于INTERNET/INTERNET技术的大型网络系统。校园网还应具有教务、行政、总务管理功能，可以进行课程管理、学生成绩与学籍管理、图书管理等教学教务管理等。

校园网应该具有先进的水平，体现现代教育思想，要把建设校园网的规划与学校的长远发展规统一起来，同时把教务教学作为网络建设的着眼点和落脚点。
2.2 校园网的作用

2.2.1 信息的传递与交换
作为校园网络甚至于其他的局域网络，城域网络等等，信息的传递与交互是最基本的功能之一，是不同局域网之间的电脑与电脑之间传递的各种信息，包括文字信息，图片信息，视频信息，广播直播等等，使分散在校园内不同地点的电脑用户可以进行集中的控制管理。在学院校务各部门之间建立网络服务器，这样即可以通过校园网络为师生提供各类教学资料资源，并且可以对这些资源进行集中性综合管理。学生和教师可以通过校园网获取自己所需要的信息资源，达到信息的交融性、便利性，高效性。
2.2.2 资源与硬件共享功能
通过接入DDN、ISDN等可以较容易的接入INTERNET，达到网络内各电脑终端能够拥有在互相通信进行信息交换的前提下，享受到网络服务器上的相关数据资料以及INTERNET网络上取之不尽用之不竭的庞大信息资源，使得校园网络在教学以及日常网上活动的作用成倍的增强能。
所谓的硬件共享，就是指在网络中，一旦某一台电脑出现死机等类似故障时能够为此电脑进行备份处理，即网络中各个电脑终端可以成为彼此的备份机而达到备份的作用，还有一个作用，当网络中的某台电脑负担过重时，网络又可以将任务交给比较空闲的电脑完成。

第三章 网络体系结构和组网协议
3.1 采用的校园网络协议标准
本校园网将使用美国国防部门制定的一套计算机网络协议，名TCP/IP协议栈，现代国际上规模最大的计算机网络也是以此协议栈为基础组建，是现今最流行的众多计算机网络使用最频繁的协议，可保证与ChinaNET和Internet保持一致，还可以支持IPX,DECNET等其他协议。真正实现于国际物联网的无缝连接。
3.2 校园网的总体结构










3.2.1 校园网络主干网
主干网是数据信息流动的动脉，类似于人体的主动脉，通过的流量是巨大的，能够为各个部门子网之间的连接提供高速路由、实现核心处的信息高速交换，同时也肩负着信息流动的总调动任务，即为为各流量分配流量和提供方向等等，是连接校园共享的高性能服务器。
主干网采用核心交换，划分虚网的设计方案。交换核心使用一台高性能、高可靠性的交换机，实现冗余备份和负载平衡。这种方案最大的特点是易于维护，易于管理。
3.2.2  VLAN
是一组逻辑上的设备和用户，这些设备和用户并不受物理位置的限制，可以根据功能、部门及应用等因素将它们组织起来，相互之间的通信就好像它们在同一个网段中一样，由此得名虚拟局域网。VLAN是一种比较新的技术，工作在OSI参考模型的第2层和第3层，一个VLAN就是一个广播域，VLAN之间的通信是通过第3层的路由器来完成的。与传统的局域网技术相比较，VLAN技术更加灵活，它具有以下优点：网络设备的移动、添加和修改的管理开销减少,可以控制广播活动,可提高网络的安全性。
3.2.3 远程访问
远程访问用来为远程办公人员、外出人员，以及监视和管理多个部门办公室服务器的系统管理员提供远程网络。提供电话拨号的访问功能，用户可以不身在校园，处于外界，在家里，在外地，外省都可以访问校园网。远程工作站通过拨号接入校园网，采用点对点的协议为PPP。远程访问服务器RAS与调制解调器Modem组合实现远程访问功能。

拨号访问(Telnet/Rlogin/PPP)支持；静态/动态地址分配；多协议(IP和IPX)透明访问支持；用户访问和安全控制；拨出(Dial-on-Demand, Dial-Out)功能；自动协议检测和转换；远程控制和维护；网管支持。
第四章 网络设备与组网协议技术
4.1 网络设备选型
接入层交换机数量：5台
核心层交换机数量：2台

PC终端数量：5台

服务器数量：1台

路由器数量：2台

  核心层交换机选用CISCO WS-C3560G-24PS-S型三层交换机，以达到数据的高速转发。汇聚层交换机选用CISCO WS-C3550-24-SMI型的三层交换机，用于承担网关和三层路由转发的任务。接入层交换机选用CISCOWS-C2950C-24型号的交换机，实现交换机与PC机连接，为用户提供大量的端口。如下表
	产品型号
	WS-C3560G-24PS-S
	WS-C3550-24-SMI
	WS-C2950C-24

	产品类型
	三层,可网管型交换机,千兆交换机,以太网交换机。
	三层,可网管型交换机,快速以太网交换机
	二层,可网管型交换机,快速以太网交换机

	传输方式
	存储转发方式
	存储转发方式
	存储转发方式

	背板带宽
	32Gbps
	8.8Gbps
	8.8Gbps

	包转发率
	38.7Mpps
	6.6Mpps
	3.9Mpps

	Flash内存
	32MB
	32MB
	8MB

	最大DRAM内存
	128MB
	64MB
	16MB

	接口类型
	10/100/1000BASE-T端口,RJ45
	10/100Base-t,1000Base-X           SFP,10/100Base-T,GBIc
	10/100Base-T,10/100Base-T,100BASE-FX

	接口数目
	24口
	24口
	24 口

	传输速率
	10M/100M/1000Mbps
	10M/100M/1000Mbps
	10M/100Mbps

	模块化插槽数
	4
	2
	2

	堆叠
	不可堆叠
	可堆叠
	可堆叠


表4.1为网络交换机选型基本参数
	产品型号
	2621

	处理器
	Motorola MPC860 50MHz

	DRAM内存
	64 MB

	Flash内存
	32MB

	固定网络接口
	可选广域接口WIC卡

	控制端口
	RS-232

	扩展插槽
	1个网络模块插槽,1个AIM插槽,2个WIC 插槽,IP s/w


表4.1.1为路由器选型基本参数
4.2  INTERNET与局域网组网技术
为了保证网络的稳定性，可靠性，安全性，健壮性，扩展性，管理性等方面的需求，此下图为本校园网络设计的拓扑图，如图4.2。
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表4.2
本方案的特点如下：
1、高性能全交换，千兆骨干（多模光纤）、百兆交换到桌面（UTP双绞线）。
2、使用虚拟局域网（vlan）多种策略，提高局域网高效、安全的功能。
3、能够实现业务、办公、远程通信等多种业务同时进行。
4、易于管理，由浏览器与网络管理软件提供技术操作。
5、网络安全得到保障，集成路由器防火墙，提供互联网接入的安全保障。
6、支撑系统实现平滑升级更换，高性价比，经济适用。
4.2.1 VLAN划分
各VLAN组由交换机各物理端口与其交换机内部PVC相互映射分成，每一个VLAN组相当于一台独立的VLAN交换机。这种按网络端口来划分VLAN网络成员的配置过程简单明了，因此，它是最常用的一种方式。缺点主要是不可移动性，用户只要断开与其对应的VLAN接口，就相当于离开此VLAN组，需要网络管理员重新划分。
按MAC地址划分。用户所使用的PC机终端，有一个唯一的MAC地址，交换机在进行VLAN组划分时，可以根据想要加入该组的PC机终端的MAC来进行绑定，从某种意义上来说，这也是一种基于用户的网络划分手段，因为MAC地址是记录在网卡（NIC）上，好处是用户可以从一个物理位置移动到另一个物理位置上，而其加入的VLAN组不改变，不需网络管理员重新规划VLAN，具有很大的方便性的特点，但这种方式要求网络管理员将每个用户都一一划分在某个VLAN中，在一个大规模的VLAN中，这就有些困难；再者，笔记本电脑没有网卡，因而，当笔记本电脑移动到另一个站时，VLAN需要重新配置。
按网络协议划分。VLAN按网络层协议来划分，可分为IP、IPX、DECNET、APPLETALK、BANYAN等VLAN网络。这种按网络层协议来组成的VLAN，可使广播域跨越多个VLAN交换机。这对于希望针对具体应用和服务来组织用户的网络管理员来说是非常具有吸引力的，而且，用户可以在网络内部自由移动，但其VLAN成员身份仍然保留不变。这种方式不足之处在于，可使广播域跨越多个VLAN交换机，容易造成某些VLAN站点数目较多，产生大量的广播包，使VLAN交换机的效率降低。
按IP／IPX划分。基于IP子网的VLAN，可按照IPV4和IPV6方式来划分VLAN。其每个VLAN都是和一段独立的IP网段相对应的，将IP的广播组和VLAN的碰撞域一对一地结合起来。这种方式有利于在VLAN交换机内部实现路由，也有利于将动态主机配置（DHCP）技术结合起来，而且，用户可以移动工作站而不需要重新配置网络地址，便于网络管理。其主要缺点在于效率要比第二层差，因为查看三层IP地址比查看MAC地址所消耗的时间多。基于IPX的VLAN，也是按照OSI（开放系统互连）模型的第三层地址来设计的。
按策略划分。基于策略组成的VLAN能实现多种分配方法，包括VLAN交换机端口、MAC地址、IP地址、网络层协议等。网络管理人员可根据自己的管理模式和本单位的需求来决定选择哪种类型的VLAN。
按用户定义、非用户授权划分。基于用户定义、非用户授权来划分VLAN，是指为了适应特别的VLAN网络，特别的网络用户的特别要求来定义和设计VLAN，而且可以让非VLAN群体用户访问VLAN，但是需要提供用户密码，得到VLAN管理的认证后才可以加入一个VLAN。
4.2.2 端口聚合技术
端口聚合技术，此协议允许两台交换机甚至是路由器之间，可以通过多个端口并行连接的同时能够提供更高的带宽，实现带宽的叠加功能，并且捆绑的多条物理链路被看作一条单一的逻辑链路来处理，具有更大的吞吐量和可恢复性的技术。此协议最大的优点就是能够以现有的条件，较低的成本得到更高的带宽资源，能够有效的提高网络数据的高速转发。
4.2.3 VTP技术
它是一个OSI参考模型第二层的通信协议，主要用于管理在同一个域的网络范围内VLANs的建立、删除和重命名。在一台VTP Server 上配置一个新的VLAN时，该VLAN的配置信息将自动传播到本域内的其他所有交换机。其技术原理是TRUNKING技术通过标记，剥离，重标记等操作完成。交换机在发出数据帧的时候会对比端口的PVID来进行保留标签或者去除标签等操作，当其他交换机收到传来的数据帧时，读取该数据帧的标签得知帧是属于哪个VKAN的。runk的封装类型有：ISL、802.1q（也称作dot1q）、802.10、LANE.它们使用于不同的网络类型，如以太网、FDDI、令牌环网、ATM网络链路。
VTP存在版本问题，分为：版本1（默认状态）和版本2.同一个局域网必须运行相同版本的VTP。
VTP工作模式：

(1) VTP服务器模式 （默认状态）

处于服务器模式的交换机在所有的中继端口向外发送更新数据，并且接收和处理从它的中继端口接收到的VTP更新数据。可以在自己的CLI上配置VLAN.

(2) VTP客户机模式

处于VTP 客户机模式的交换机在所有的中继端口向外发送更新数据，并且读取和获得从它的中继端口接收到的VTP更新数据。但不可以在自己的 CIL上配置 VLAN。
(3) VTP透明模式

处于VTP透明模式的交换机无法处理从它的中继端口接收到的 VTP 更新数据。但能将从一个交换机收到的更新信息转发到管理域。 可以在本地配置VLAN

VTP可以分为不同的管理域，两个VTP1、VTP2管理域的在交换机处于透明模式时，不交换VTP更新信息。

4.2.4 STP技术

STP为生成树协议，其协议的开发主要是为了避免局域网中的网络环路问题，解决成环路的网络产生网络风暴，大量消耗网络设备的带宽，性能，其数据也无法得到有效的转发，是一种网络保护技术，通过阻塞交换机成环的其中一个端口，使其无法成为环路，达到打破网络环路的目的。STP也提供了为网络提供备份连接的可能，可与SDH保护配合构成以太环网的双重保护。
4.2.5 SPF路由协议

OSPF 是典型的链路状态型路由协议。它使用COST（开销）作为度量，根据拓扑表通过SPF算法获得以自己为根的到达目标的最优路径。它使用三张表：邻居表，拓扑表，路由表，通过这3张表，每个路由器都能独立的获得前往每个目标的路径，而不象距离矢量协议那样依靠邻居来发现路由。确保了路由的真实可靠。本方案中路由器与Internet 网之间用OSPF路由协议，来实现它们之间的通信。OSPF路由协议的主要特点有：
(1) 路由器拥有整个网络的拓扑结构信息，路由收敛快速。
(2)用增量方式更新路由表，即只更新变化的路由表项，节约带宽资源。
(3)支持可变长子网掩码。
(4)支持CIDR以及路由聚合（Routing Summary）。
(5)支持路由信息验证。
4.2.6 ACL技术
ACL名为访问控制列表，通过匹配数据的源IP地址，目的IP地址，MAC地址，源端口号，目的端口号等等运用策略将其进行控制操作，例如过滤，修改参数，路由下一跳，团体号等等。本方案中在汇聚层交换机上运用内部各部门的数据流通，以提高校园网信息的安全性ACL技术，来限制校园网。
4.2.7 NAT技术
NAT技术主要是让内部局域网的私网IP地址想要访问外网时候进行公网IP地址转换以达到访问外网的作用，也是为了节约全局地址的使用，内部多个私网IP地址共同使用同一个或者不同的公网IP地址进行访问外网，因为内部网络使用私网IP地址，在访问外网的时候使用公网IP地址，故在INTERNET上是不可见的，有一定的保护功能，增强网络的安全性。

其具体的做法是把IP包内的地址域用合法的IP地址来替换。 NAT功能通常被集成到路由器、防火墙、ISDN路由器或者单独的NAT设备中。NAT设备维护一个状态表，用来把非法的IP地址映射到合法的IP地址上去。每个数据包在访问外网的时候通过NAT设备都能够被准确的翻译成正确的IP地址，对设备有一定的负担，但还是没问题的。
4.3 网络设备配置

4.3.1 VLAN划分及 IP 地址分配
(1)核心交换机IP地址分配
	核心交换机接口
	IP地址

	1/1(教学楼)
	192.168.2.1

	1/2(实验楼)
	192.168.3.1

	1/3(办公楼)
	192.168.4.1

	1/4(宿舍楼)
	192.168.5.1

	1/5（图书馆）
	192.168.6.1


                          表4.3.1-1为核心交换机IP地址分配
(2)　VLAN功能描述
	Vlan ID
	网络地址
	描述

	Vlan1
	192.168.1.0/24
	图书馆

	Vlan1
	192.168.2.0/24
	教学楼

	Vlan2
	192.168.3.0/24
	实验楼

	Vlan3
	192.168.4.0/24
	办公楼

	Vlan4
	192.168.5.0/24
	宿舍楼

	Vlan5
	192.168.6.0/24
	服务器组


                         表4.3.1-1为接入汇聚交换机IP、VLAN划分
4.3.2 设备命名
为设备命名，方便区分各个设备，避免配置时因选错设备而产生的错误。
在交换机和路由器上进入全局配置模式，输入hostname name
例如：
Switch>enable                            
//进入特权模式
Switch #configure terminal

//进入全局模式
Switch(config)# hostname liu
//将switch命名为liu
liu+o(config)#
4.3.3 VLAN 配置划分
以太网VLAN ID的取值范围为1～1001。其中，VLAN 1为系统默认VLAN，不能被创建，也不能被删除。在基于IOS的交换机上配置VLAN，可以在两种管理模式下操作：在特权配置模式下和VLAN Database模式下创建，其中第2种模式在新型交换机上会有警告提示，并说明此模式已不被厂商推荐使用。

* 第1种配置方法：在特权配置模式下配置VLAN

步骤:
(1)Switch#configure terminal 进入全局配置模式
(2)Switch(config)#vlanvlan-id  (输入一个VLAN号, 然后进入VLAN配置模式，可以输入一个新的VLAN号或旧的来进行修改。如本案例采用的 VLAN 11～14,VLAN 21～24,VLAN 31～34)
(3)Switch(config-vlan)#name vlan-name    (输入一个VLAN名，如果没有配置VLAN名，缺省的名字是VLAN号前面用0填满的4位数，如VLAN0010是VLAN10的缺省名字)
(4)Switch(config-vlan)#mtumtu-size   改变MTU大小（可选）

(5)Switch(config-vlan)#end   退出
(6)Switch#showvlan验证VLAN配置结果。
(7)Switch#copy running-config startup config保存配置
* 第2种配置方法：在VLAN Database模式下创建VLAN

步骤:
(1)Switch#vlan database  进入VLAN配置模式
(2)Switch(vlan)#vlanvlan-id name vlan-name 键VLAN号及VLAN名
可以使用接口配置模式来定义端口模式（接入（access）还是干道（trunk）），并向VLAN中添加或从中删除端口。将端口指定到特定的VLAN后，就是在处理接入链路而非trunk链路。可以使用switchport mode access定义端口成为VLAN成员模式，使用此命令的no形式，可以将一个端口从VLAN中去除。

接下来，你需要通过接口命令switchport access vlanvlan-id将端口指定到特定的VLAN中。使用此命令的no形式，也可以将一个端口从VLAN中去除。

在接入模式下，接口仅属于一个VLAN。

步骤:
(1)Switch#configure terminal 进入全局配置模式 

(2)Switch(config)#interface interface-id 
进入接口配置模式，进入要分配的端口，如本案例中FastEthernet 0/11 

(3)Switch(config-if)#switchport mode access     定义交换机二层接口为接入模式 

(4)Switch(config-if)#switchport access vlanvlan-id    把端口分配给某一VLAN。
(5)Switch(config-if)#end    退出接口配置模式
(6)Switch#show running-config interface interface-id 
验证端口的VLAN号
(7)Switch#show interfaces interface-id switchport验证端口的管理模式和VLAN情况
(8)Switch#copy running-config startup-config保存配置
默认情况下交换机上的所有端口都属于VLAN1中。你不能对VLAN1进行更改、删除或重命名，因为它是默认的VLAN。默认时VLAN1是所有交换机的本地VLAN，一般厂商都推荐你使用VLAN1作为负责管理的VLAN。

本地VLAN的功能是指：“没有特别地分配到不同的数据包都将被发送到本地VLAN中。”这就是交换机在没有划分VLAN时，客户端能够通信的原理。

若欲将某个端口从VLAN中删除，可以将该接口恢复为默认值，即可清除该接口的所有配置，使之不再属于任何VLAN。

步骤：
(1)Switch#configure terminal     进入全局配置模式
(2)Switch(config)#default interface interface-id    清除某接口的所有配置
(3)Switch(config)#end 返回特权配置模式
(4)Switch#copy running-config startup-config保存对配置的修改
删除VLAN 

管理员在配置VLAN过程中，很有可能输入错误的VLAN名称，如果要删除这些VLAN可用vlan database 进入VLAN配置状态，用novlanvlan-id 来删除，也可以在特权配置模式下进行操作。

步骤：
(1)Switch#configure terminal  进入全局配置模式
(2) Switch(config)# no vlanvlan-id   删除某一VLAN，如：novlan 11
(3) Switch(config)# end 返回特权配置模式
(4) Switch#showvlan brief          验证VLAN数据库的结果
(5) Switch#copy running-config startup config保存对配置的修改
根据本校园网络的VLAN划分，IP地址的划分等分配，分别在教学楼、实验楼、办公楼、宿舍楼等楼群汇聚层的交换机配置相关的IP地址，并对其重要的部门和多媒体教室进行VLAN的划分。配置步骤相对简单，每楼群的配置方法也相似。只需将交换机划分VLAN，将相对应的客户端端口加入到VLAN中，并配置中继（要将交换机与交换机之间的连接以及交换机与路由器之间的连接端口设为主干模式 Trunk）。同时需要配置单臂路由使有些VLAN之间可以相互访问。
另外，我们之前对VLAN的添加、变更和删除都会写入交换机ISO系统中的VLAN.dat文件。你在特权模式下利用show vlan的输出结果就是显示该文件的内容。VLAN.dat文件存储在NVRAM中。你可以删除这个文件，但要清楚后果：删除vlan.dat文件很可能破坏不同交换机VLAN数据库中的一致性。如果你想改变VLAN的配置，最好的做法是使用VLAN配置模式下的命令。

4.3.4 IP地址设置
在路由器和交换机上为接口或VLAN设置IP。进入接口模式，用ip address命令后加上IP地址和子网掩码。
例如：
(1)为端口分配IP
Router(config)#interface fastEthernet 0/1     
//进入接口1
Router(config-if)# ip address 172.16.1.2 255.255.255.0

//为1号接口分配IP172.16.1.2
(2)为VLAN分配IP
Switch(config)#interface vlan 10

//进入VLAN 10 
Switch(config-if)#ip address 192.168.1.1 255.255.255.0

为VLAN10分配IP为192.168.1.1
4.3.5 OSPF配置
步骤:
为核心层的三层交换机开启路由功能，再使用OSPF协议。
hexin1(config)#ip routing

//开启三层交换机路由功能
hexin1(config)#router ospf 100

//启用OSPF协议并且编号为100
hexin1(config-router)#network 192.168.20.0 0.0.0.255 area 1
hexin1(config-router)#network 192.168.1.0 0.0.0.255 area 1
hexin1(config-router)#network 192.168.2.0 0.0.0.255 area 1
hexin1(config-router)#network 192.168.3.0 0.0.0.255 area 1
//将192.168.20.0、192.168.1.0、192.168.2.0、192.168.3.0网络开启OSPf路由并且编为area1
Hexin2(config)#ip routing

Hexin2(config)#router ospf 100

Hexin2(config-router)#network 192.168.21.0 0.0.0.255 area 2
Hexin2(config-router)#network 192.168.4.0 0.0.0.255 area 2
Hexin2(config-router)#network 192.168.5.0 0.0.0.255 area 2
//将192.168.21.0、192.168.4.0、192.168.5.0网络开启OSPf路由并且编为area2
路由器的OSPF配置
Router#configure  terminal

Router(config)#router ospf 100

Router(config-router)#network 192.168.20.0 0.0.0.255 area 1

//开启192.168.20.0网络OSPF路由
Router(config-router)#network 192.168.21.0 0.0.0.255 area 2
//开启192.168.21.0网络OSPF路由
Router(config-router)#network 207.160.233.00.0.0.255 area 0
//开启207.160.233.0网络的OSPF路由且编号为area0
4.3.6 ACL的实现
在总部ACL的实现汇聚层交换机hexin1上配置访问控制列表，以实现办公楼只能和服务器群进行通信，宿舍楼在上每周星期一到星期天的早上8：00到下午18：00只能访问Internet网的WEB服务，其他任何服务都不能进行访问。命令如下：
hexin1>enable
hexin1#configure terminal
hexin1 (config)#time range min periodic weekday 6:00 to 20:00
//定义一个名为min，时间段为工作日的每天早上6点到20点的时间范围
Huiju2 (config)#access-list 101 permit tcp 192.168.3.0 0.0.0.255 192.168.5.0 0.0.0.255  
//定义一条只允许192.168.3.0网络（办公楼）到192.168.5.0网络（服务器群）列表号为101的访问控制列表
Huiju2(config)#access-list 102 permit tcp 192.168.4.0 0.0.0.255 Any eq www
4.3.7 NAT的实现
在接入路由器上进行配置，下面以总部路由器为例，内部网段192.168.0.0到网段192.168.6.0都用207.160.211.11进行动态转换，实现内部网络的上网问题。分部的配置情况类似。配置命令如下：
Zongbu(config)#ipnat pool aa 207.160.211.11 207.160.211.11
Netmask 255.255.255.0
//配置全局IP地址池aa
Zongbu (config)#access-list 1 permit 192.168.0.0 0.0.0.255
Zongbu (config)#access-list 1 permit 192.168.1.0 0.0.0.255
Zongbu (config)#access-list 1 permit 192.168.2.0 0.0.0.255
Zongbu (config)#access-list 1 permit 192.168.3.0 0.0.0.255
Zongbu (config)#access-list 1 permit 192.168.4.0 0.0.0.255
Zongbu (config)#access-list 1 permit 192.168.5.0 0.0.0.255
//设置允许访问的内部IP地址列表
Zongbu (config)#interface s1/0
Zongbu (config-if)#ipnat outside
Zongbu (config-if)#no shutdown
//将路由器接口S1/0指定为外部端口
Zongbu (config)#interface f0/0
Zongbu (config-if)#ipnat inside
Zongbu (config-if)#no shutdown
Zongbu (config)#interface f0/1
Zongbu (config-if)#ipnat inside
Zongbu (config-if)#no shutdown
//将路由器接口f0/0和f1/0指定为内部端口
Zongbu (config)#ipnat inside source list 1 pool aa overload
//配置端口地址转换
第五章 总结

通过组建和设计本校园网。使我明细的知道了组建一个局域网全部过程，这个过程，从目标确立，到环境、应用、管理和扩展性分析，从逻辑结构设计、拓扑图总体设计到硬件、软件的选型，思路从茫然到清晰，设计稿从无到有的渐变让我成长了许多，不仅仅了解到了更多的网络知识，更让我学会了思考，学会就地分析解决问题。在整个论文设计的过程中我懂得了许多，也培养了我独立工作的能力，树立了对自己工作能力的信心，相信会对今后的学习工作生活有非常重要的影响。而且大大提高了动手的能力，使我充分体会到了在创造过程中的探索的艰难和成功的喜悦。虽然这个规划还不是很完善，但是在设计过程中所学到的东西是这次论文设计的最大收获和财富，使我终身受益。
之前的我对于网络的规划与设计这一块还是懵懵懂懂的，一知半解，在本次的论文设计当中，真的是体会到了很多很多，包括地址规划，资料的寻找，技术的实现等等，非常考究一个人的对知识和实践的综合考核，能够把自己学到的知识融会贯通，运用到设计当中，是一个磨合的过程，需要我聚精会神，坚持不懈的一步一个脚印完成，收获了努力，坚持，思考等。
通过本次毕业设计，我学到了很多东西，例如：路由协议技术，ACL技术，链路聚合技术等。这次毕业设计是对我大学三年所学知识的一次综合应用，让我认识到了自己的不足，并不断的加强改进。在系统不断的完善改进中，我学到了很多新的知识，也懂得了很多。这使我对自己的未来充满了信心。
致  谢
大学的生活很快的瞬息间就度过了，心中也是感慨万分，回首走过的岁月，有快乐，有难过，有不幸，有努力等等，当我完成了这篇毕业论文之后，又是一种心情，心中重担放下了，有多了一种对未来踏入社会的焦虑和兴奋，历经两个多月，终于写完论文，期间遇到了无数的困难和障碍，都在同学和老师的帮助下度过。
在此，作为我的指导老师，谢品章老师，他治学严谨，学识五车，阅历丰富，不断为我灌输新的思想观念，正确的人生价值观，树立了明确的学术目标，教会了我对专业的思考方式，掌握了专业的专业知识，在为人处事上更是我的人生导师，教我如何做人，做什么人，待人待事的处世道理，宽以待人。正是他在百忙当中多次审阅全文，对细节的修改等等，为本文提供了很多非常宝贵的意见，这也是本文得以成才的不可忽视的因素。

感谢谢品章老师的教导，帮助我在论文设计的过程中给予我各种帮助和指导，让我顺利的完成这次论文的创作，至此，感谢您的帮助和细心的教导，同时也感谢创新学院的教师和领导，朋友同学们的帮助，让我更好的完成本文，在论文写作的过程当中，每次遇到解决不了的问题，老师都会非常细心和耐心的教导我，给予我鼓励，没有半句怨言，当真是良师，非常敬佩。
感谢身边所有的朋友与同学，谢谢你们三年来的关照与宽容，与你们一起走过的缤纷时代，将会是我一生最珍贵的回忆。
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