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摘  要
随着信息技术的飞速发展，校园局域网已成为高等教育机构信息化建设的重要组成部分。
校园局域网的组建与维护需要应用现代网络技术，包括网络硬件设备、软件配置、软件配置和网络管理等方面。一个高效、稳定且安全的校园网络对于教学、科研和管理等多个方面都至关重要。校园局域网的设计原则、安全性问题等。并实现网络效率、网络安全等方面，还支撑着教育教学、科研管理等多方面的工作。确保网络的稳定性、安全性和高效性。
校园局域网的组建和维护是一个复杂的过程，需要运用现代网络技术，包括网络硬件设备、软件配置、网络管理等方面。网络硬件设备是构建校园局域网的基础，包括路由器、交换机、服务器等，这些设备的选择和配置直接影响到网络的性能和稳定性。而软件配置则是保证网络正常运行的关键，包括操作系统、网络协议等方面的设置。
一个高效、稳定且安全的校园网络对于教学、科研和管理等多个方面都至关重要。高效的网络可以保证信息的快速传输，提高教学和科研的效率；稳定的网络可以避免因网络故障导致的工作中断，确保教育教学、科研管理等工作的
顺利进行；安全的网络则可以防止信息泄露和网络攻击，保护学校的信息安全。
关键词：校园局域网；网络安全；维护；信息化教育
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第一章  引言

1.1 项目简介
随着时代的发展，生活中渐渐的离不开网络，校园局域网的历史与发展是随着计算机技术和互联网技术的发展而不断演进的。在20世纪80年代，随着个人计算机的普及和网络技术的不断发展，校园局域网应运而生。早期的校园局域网主要是为了满足学校内部管理和教育教学的需求，实现资源共享和信息传递。当时，校园局域网的规模较小，设备和技术相对简单，主要采用共享式HUB和简单的路由器进行连接和管理。近年来，随着移动互联网和物联网技术的发展，校园局域网也面临着新的挑战和发展机遇。在移动互联网时代，越来越多的移动设备进入学校，对校园局域网的无线覆盖和安全提出了更高的要求。

随着学校建设的拓展需求，扩展了教学设备和新的教学楼，根据原有的校园局域网进行一步扩展校园局域网。

本次局域网配置根据学校的需求进行扩展，需要网络扩展的地点有新的机房、图书馆、资料室、档案室。

1.2 项目背景
校园局域网组建有不同的拓扑结构组建而成，选择最优结构来进行组建局域网。网络的搭建的拓扑结构有：星型拓扑、总线拓扑、环型拓扑、网状拓扑、树状拓扑，还有混合拓扑结构等其他形式。
在20世纪60年代末第一个通信网正式诞生—1990年代初：万维网的发明使互联网大规模普及和应用。随着互联网的大规模普及，许多学校在1990年代末至2000年代初开始搭建校园局域网，也随着网络不断的发展和更新迭代，以满足日益增长的网络需求和提升网络性能。

因此，为校园新区域设计一个高效、稳定的校园局域网。
第二章  需求分析与技术策略
2.1 校园局域网需求分析

在当今信息技术迅速发展的背景下，校园局域网作为教育信息化的重要基础设施，其架构设计和性能优化对于提高教学质量和管理效率具有重要意义。本文将对当前校园局域网的普遍架构进行详细分析，重点关注以下几个方面：
首先，我们将探讨校园新区的硬件配置。硬件是局域网运行的物质基础，包括服务器、交换机、路由器、终端设备等。我们将分析这些硬件的配置情况，如何根据校园的具体需求进行选择和部署，以及如何通过合理的硬件配置来提升网络的性能和稳定性。
网络拓扑结构是局域网设计中的关键因素。一个良好的网络拓扑结构能够确保数据的高效传输和网络资源的合理分配。我们将详细分析校园局域网所采用的网络拓扑类型，如星形、环形、总线形或混合形等，以及这些结构对网络性能的影响。
带宽管理是保证网络服务质量的重要环节。随着校园网络用户数量的增加和应用需求的多样化，如何有效管理带宽，防止网络拥堵，确保关键业务的流畅运行，成为网络管理的一项重要任务。我们将讨论当前校园局域网中带宽管理的策略和技术，以及如何通过智能化手段进行带宽的动态分配和优化。第四，网络安全是校园局域网不可忽视的问题。网络攻击和病毒入侵可能导致教学数据丢失、隐私泄露等严重后果。因此，我们将分析校园局域网面临的安全威胁，探讨如何通过防火墙、入侵检测系统、安全协议等技术手段来构建一个安全的网络环境。
最后，设备更新和老化问题也是网络管理中需要关注的问题。随着技术的不断进步，新旧设备的更替周期越来越短。我们将探讨如何在有限的预算内，制定合理的设备更新计划，以及如何处理老旧设备，确保网络的长期稳定运行。通过对当前校园局域网的普遍架构进行详细分析，包括硬件配置、网络拓扑结构、带宽管理、网络安全以及设备更新老化问题的研究，我们可以为校园局域网的设计、优化和管理提供科学、系统的建议，以适应教育信息化发展的需要。
2.2 校园局域网的设计原则
在当今快速发展的网络技术领域，对于现有网络拓扑的扩展、可靠性、安全性以及成本效益的考量变得尤为重要。为了确保网络的长期稳定运行和用户的良好体验，我们必须采取一系列精心策划的措施来优化和升级现有的网络结构。
首先，进行网络扩展时，我们需要评估现有网络的容量和性能，以确定扩展的需求和方向。这包括对网络的带宽、数据处理能力、存储需求等方面的深入分析。基于这些数据，我们可以制定出一个合理的网络扩展计划，不仅要考虑当前的技术趋势，还要预测未来的技术发展，以确保网络的长期竞争力。网络的可靠性是确保用户体验的关键因素之一。为此，我们需要在设计过程中充分考虑到网络的冗余量。通过部署多路径路由、冗余链路和备份系统，我们可以最大限度地减少单点故障的风险，确保即使在部分网络组件失效的情况下，整个网络仍能保持稳定运行。安全性也是网络设计中不可忽视的重要组成部分。随着网络攻击手段的不断升级，我们必须采取更加严格的安全措施来保护网络不受威胁。这包括但不限于部署最新的防火墙、入侵检测系统、加密技术和定期的安全审计。通过这些措施，我们能够有效地防止未经授权的访问和数据泄露，确保用户数据的安全。
成本效益是网络设计的另一个重要考虑因素。在进行网络扩展时，我们需要权衡不同方案的成本和收益，选择性价比最高的解决方案。这不仅涉及到硬件和软件的投资，还包括运营和维护成本。通过精心规划和合理分配资源，我们能够实现成本的最优化，为企业节省宝贵的资金。
最后，用户的多样性要求我们在设计网络时必须考虑到不同用户的需求和习惯。这意味着网络应该具备足够的灵活性，以适应不同类型的用户活动和服务。例如，对于需要高速数据传输的用户，我们应该提供高带宽的连接；而对于移动性较强的用户，我们应该提供无缝的漫游服务。
通过在现有的网络拓扑基础上进行精心的扩展、确保网络的可靠性和安全性、考虑成本效益以及满足用户多样化的需求。
2.3 校园局域网的开发环境
在本次开发环境中，采用了ensp作为我们的模拟搭建部署和维护工具。ensp是一款功能强大的网络仿真平台，它提供了图形化的用户界面，使得网络配置和管理网络设备变得更加方便和简洁。
通过使用ensp，我们得以在不依赖物理硬件的环境中进行广泛的测试和学习活动。这种技术手段为我们提供了一个虚拟的网络环境，使得即使在缺乏实际硬件设备的条件下，也能够对网络配置、性能和管理进行全面的实验和研究。
利用ensp，我们可以创建出各种复杂的网络拓扑结构，并模拟真实的网络条件。无论是路由器、交换机还是其他网络设备，都可以在这个平台上得到精确的再现。因此，对于网络工程师和学习者来说，这是一个宝贵的资源，它允许我们在不影响真实网络运营的情况下，尝试不同的配置，测试新的网络设计，甚至进行故障排除和安全演练。在ensp的帮助下，我们可以预先验证我们的网络设计方案，确保它们在实际部署前能达到预期的效果。这大大降低了项目实施中的风险，并有助于提高网络的稳定性和可靠性。同时，对于那些正在学习网络技术的初学者来说，这种模拟工具也提供了实践操作的机会，帮助他们更好地理解理论知识，并将这些知识应用于实际情境中。
除了基本的设备仿真功能，ensp还允许用户在平台上设计复杂的网络拓扑结构。用户可以自由地添加、连接多个设备，创建不同的网络场景和配置，以满足各种网络需求。无论是在处理规模较小、结构相对简单的网络系统，还是在构建那些复杂、层次分明的大型网络模型时，ensp技术都展现出了其强大的适应性和灵活性。它不仅能够为小型网络提供稳定的搭建服务，确保网络的基本功能和性能得到满足，同时也能够支持大型网络模型的设计与实施。在大型网络模型的构建过程中，ensp能够有效地处理更为复杂的数据流、支持更多样的服务需求，并保证网络的稳定性和可扩展性。这种能力使得ensp成为了网络搭建和设计领域中一个值得信赖的工具，无论是面对简单的网络需求还是复杂的网络挑战，ensp都能够提供专业的解决方案，帮助用户实现他们的网络构建目标。

第三章  总体设计
3.1 网络拓扑结构
网络拓扑总的设计由两个AR201路由器、两个S5700三层交换机、四个S3700二层交换机和代表机房、图书馆、资料室、档案室的8台PC组成
两个AR201路由器：这些高性能的路由器将作为整个网络的核心，负责处理外部和内部的数据传输。它们能确保数据包能够高效、安全地在不同的网络段之间传递。

两个S5700三层交换机：三层交换机是网络拓扑设计中的重要组成部分，它们不仅提供数据链路层的交换功能，还能提供网络层的路由的功能。这两个S5700三层交换机将用于实现网络中不同子网之间的通信，并提供必要的路由服务。

四个S3700二层交换机：这些二层交换机将用于连接同一子网内的设备，如pc、网址服务等。它们的存在主要功能是在数据链路层进行数据帧的转发和过滤，从而确保数据的快速传输。

八台pc：这些PC代表网络中的终端用户设备，分别代表机房、图书馆、资料室、档案室。
这些PC通过接入网络从而实现网络资源的访问。

通过使用AR201路由器与S5700三层交换机实现高效的数据包处理和路由，以支持复杂的网络应用。
利用S3700二层交换机在本地网络段内提供高速的数据交换，降低网络延迟。
整体设计考虑到可扩展性，以便校园后续加入更多的设备与终端。

设计目标：由于档案室为保密地方，避免档案室被外界手段进行网络攻击造成档案信息泄露，所以档案室不连通外网，机房、图书馆与资料室、档案室不能互通。
拓扑结构如图3-1所示：
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图3-1  网络拓扑结构图
3.2 网络配置

首先进行IP地址划分，需要对192.168.1.0/24进行划分
要求：分四个子网
机房有100台电脑供学生上课，图书馆有50台电脑供学生课后或周末来查询需要的文档资料，资料室有20台电脑，档案室有10台电脑。
首先分两个子网：192.168.1.0000 0000/24
第一个子网给机房：192.168.1.0|000 0000/25
网络地址：192.168.1.0/25
广播地址：192.168.1.127/25
可用地址范围：192.168.1.1-192.168.1.126/25（每个网段最后一个地址用作网关）
第二个子网继续分两个子网：192.168.1.1|000 0000/25
第一个子网给图书馆：192.168.1.0|000 0000/26
网络地址：192.168.1.128/26
广播地址:192.168.1.191/26

可用地址范围：192.168.1.129-192.168.1.190/26
第二个子网继续分两个子网：192.168.1.11|00 0000/26
第一个子网给资料室：192.168.1.110|0 0000/27
网络地址：192.168.1.192/27
广播地址：192.168.1.223/27
可用地址范围：192.168.1.193-192.168.1.222/27
第二个子网给档案室：192.168.1.111|0 0000/27

网络地址：192.168.1.224/27

广播地址：192.168.1.255/27
可用地址范围：192.168.1.225-192.168.1.254/27
IP地址完毕后，为每个代表的pc进行IP地址、网关、子网掩码的设置，如图所示：
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图3-2 pc1IP地址设计
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图3-3  pc4IP地址设计
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图3-4  pc6IP地址设计
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图3-5  pc7、pc8IP地址设计
设置完ip后，开始配置路由器以及交换机。
首先开始配置AR201路由器，从R1开始配置，配置代码如下；
路由器端口IP配置：

AR1:网关IP配置

[R1]int g0/0/0

[R1-G0/0/0]ip ad 10.1.15.2 24

[R1-G0/0/2]int g0/0/2

[R1-G0/0/2]ip ad 10.1.16.2 24

[R1]int g0/0/1

[R1-G0/0/1]ip ad 1.1.1.2 24

AR1：

[R1]ip route-static 0.0.0.0 0 1.1.1.1

[R1]ospf 1 router-id 1.1.1.1

[R1-ospf-1]default-route-advertise    (下放静态路由到ospf）

[R1-ospf-1]area 0

[R1-ospf-1-area-0.0.0.0]network 10.1.15.0 0.0.0.255

[R1-ospf-1-area-0.0.0.0]network 10.1.16.0 0.0.0.255

R1路由器配置完毕，接下来就配置S5700三层交换机。
首先从LSW1三层交换机开始配置也就是S1，配置S1的代码如下：
LSW1:

<Huawei>sys

<Huawei>sysname S1
[S1]vlan batch 10 20 30 40 15

[S1]int g0/0/1

[S1-g0/0/1]port link-type trunk 

[S1-g0/0/1]int g0/0/2

[S1-g0/0/2]port link-type trunk

[S1-g0/0/2]int e0/0/3

[S1-g0/0/3]port link-type access

[S1-g0/0/3]port default vlan 15

[S1-g0/0/3]q

网关、IP配置：

[S1]int vlan 10

[S1-Vlanif10]ip add 192.168.1.126 25

[S1-Vlanif10]q

[S1]int vlan 20

[S1-Vlanif20]ip add 192.168.1.190 26

[S1-Vlanif20]int vlanif15

[S1-Vlanif15]ip add 10.1.15.1 24

[S1-Vlanif15]q

ospf配置：

LSW1：

[S1]ospf 1 router-id 5.5.5.5

[S1-ospf-1]area 0

[S1-ospf-1-area-0.0.0.0]network 192.168.1.0 0.0.0.127

[S1-ospf-1-area-0.0.0.0]network 192.168.1.128 0.0.0.63

[S1-ospf-1-area-0.0.0.0]network 10.1.15.0 0.0.0.255

S1的网关、IP配置与ospf配置也配置完毕，另一台S5700三层交换机S2也同样的配置方法。配置如下：
LSW2:

<Huawei>sys

<Huawei>sysname S1
[S2]vlan batch 10 20 30 40 16
[S2]int g0/0/1

[S2-g0/0/1]port link-type trunk 

[S2-g0/0/1]int g0/0/3
[S2-g0/0/3]port link-type trunk

[S2-g0/0/3]int g0/0/2
[S2-g0/0/2]port link-type access

[S2-g0/0/2]port default vlan 16
[S2-g0/0/2]q

网关、IP配置：

[S2]int vlan 30

[S2-Vlanif30]ip add 192.168.1.222 27
[S2-Vlanif30]q

[S2]int vlan 40

[S2-Vlanif40]ip add 192.168.1.254 27
[S2-Vlanif40]int vlanif16

[S2-Vlanif15]ip add 10.1.16.1 24

[S2-Vlanif15]q

ospf配置：

LSW2：

[S2]ospf 1 router-id 6.6.6.6

[S2-ospf-1]area 0

[S2-ospf-1-area-0.0.0.0]network 0.0.0.0 255.255.255.255这样子S5700三层交换机的配置就完成了，接下来进行外网的路由器R2进行配置，配置如下：
[R2]int g0/0/1

[R2-GigabitEthernet0/0/1]ip add 1.1.1.1 24

这样就设置完R2路由器。最后需要将四个S3700二层交换机进行配置，具体配置如下：
LSW3：

[S3]vlan  10

[S3]int e 0/0/1

[S3-Ethernet0/0/1]port link-type access 

[S3-Ethernet0/0/1]port default vlan 10

[S3]int e 0/0/2

[S3-Ethernet0/0/2]port link-type access 

[S3-Ethernet0/0/2]port default vlan 10

[S3-Ethernet0/0/2]int e0/0/3

[S3-Ethernet0/0/3]port link-type trunk 

[S3-Ethernet0/0/3]port trunk allow-pass vlan 10 20 30 40 15

LSW4：

[S4]vlan 20

[S4]int e 0/0/1

[S4-Ethernet0/0/1]port link-type access 

[S4-Ethernet0/0/1]port default vlan 20

[S4]int e 0/0/3

[S4-Ethernet0/0/3]port link-type access 

[S4-Ethernet0/0/3]port default vlan 20

[S4-Ethernet0/0/3]int e0/0/2

[S4-Ethernet0/0/2]port link-type trunk 

[S4-Ethernet0/0/2]port trunk allow-pass vlan 10 20 30 40 15
LSW5:

[S5]vlan 30

[S5]int e 0/0/2

[S5-Ethernet0/0/2]port link-type access 

[S5-Ethernet0/0/2]port default vlan 30

[S5]int e 0/0/3

[S5-Ethernet0/0/3]port link-type access 

[S5-Ethernet0/0/3]port default vlan 30

[S5-Ethernet0/0/3]int e0/0/1

[S5-Ethernet0/0/1]port link-type trunk 

[S5-Ethernet0/0/1]port trunk allow-pass vlan 10 20 30 40 15

LSW6:

[S6]vlan 40

[S6]int e0/0/2

[S6-Ethernet0/0/2]port link-type access 

[S6-Ethernet0/0/2]port default vlan 40

[S6-Ethernet0/0/2]int e0/0/3

[S6-Ethernet0/0/3]port link-type access 

[S6-Ethernet0/0/3]port default vlan 40

[S6-Ethernet0/0/3]int e0/0/1

[S6-Ethernet0/0/1]port link-type trunk 

[S6-Ethernet0/0/1]port trunk allow-pass vlan 10 20 30 40 15

通过采取合适的网络协议和通信技术，实现了每台计算机之间的相互通信。从而实现了计算机网络的基本功能。为了实现计算机之间的相互通信，通常需要配置网络参数，如IP地址、子网掩码和网关。为了避免网络之间的冲突，采用了vlan、ospf等网络协议来进行网络域的划分。在校园局域网的环境中，为了确保网络的安全性和数据的保密性，例如：资料室、学校档案室，这些特定区域需要被设置为受限访问。意味着不是所有用户都能自由访问该区域。为了实现这个目的，采取了ACL协议来对访问控制列表进行限制。
所以对于学校资料室、档案室这些特定区域采取了ACL协议访问控制列表进行限制。
在配置ACL协议之前需要算出反掩码，反掩码计算方法：如：255-128=127（255减去掩码最后一位以求出反掩码）

机房：128

图书馆：192

资料室：224
条件：机房、图书馆与档案室、资料室互不相通，资料室不连通外网

具体配置如下：
使用高级ACL 3000来进行限制机房、图书馆可以访问资料室和档案室。
<R1>sys

[R1]acl 3000

[R1-acl-adv-3000] rule 5 deny ip source 192.168.1.224 0.0.0.31 destination 192.168.1.0 0.0.0.127

[R1-acl-adv-3000] rule 15 deny ip source 192.168.1.224 0.0.0.31 destination 192.168.1.128 0.0.0.6

[R1-acl-adv-3000] rule 20 deny ip source 192.168.1.192 0.0.0.31 destination 192.168.1.0 0.0.0.127

[R1-acl-adv-3000]q

[R1]int g0/0/2

进入对应端口调用3000

[R1-GigabitEthernet0/0/2] traffice-filter inbound/outbound acl 3000

[R1-GigabitEthernet0/0/2]q
通过acl 2000来进行限制档案室的ip进行访问上网。
[R1]acl 2000

[R1-acl-basic-2000] rule 5 permit  source 192.168.1.0 0.0.0.127

[R1-acl-basic-2000] rule 10 permit  source 192.168.1.128 0.0.0.63

[R1-acl-basic-2000] rule 15 permit  source 192.168.1.192 0.0.0.31
[R1-acl-basic-2000] rule 20 deny  source 192.168.1.224 0.0.0.31

[R1-acl-basic-2000]q

进入对应接口调用ACL 2000
[R1] int g0/0/2
[R1-GigabitEthernet0/0/2] traffice-filter inbound/outbound acl 2000

在完成调用之后，访问控制列表ACL协议就会立即生效。意味着执行相关的调用命令，ACL协议将开始对其预定的功能进行网络流量的管理和控制，这种控制访问是按照预先设定来执行，对进出网络的数据包进行筛选，从而确保网络安全和数据流的管理。
在项目最后需要确保学校官网利用Service企业网络服务器让外网可以访问到学校官网，将采用NAT技术，需要用到NAT服务器映射到来自学校官网的IP地址映射到Service企业级服务器上的公网IP，同时利用NAT网络地址转换功能，将来自外部网络的请求转换为内部网络IP，以便正常访问学校官网。

校园拿到的公网IP地址为202.100.1.100

配置NAT网络地址转换和服务器映射如下：
[R1]nat server global 202.100.1.100 inside 192.168.1.100
通过这种方式，完成了NAT网络地址的转换和服务器映射的过程，在网络通信中，NAT技术担当着重要角色，它允许一个网络设备使用一个公共IP与外部网络进行通信。
同时，服务器映射也是一个重要的步骤，它允许外部网络可以访问内部网络中指定的服务器。通过设置端口映射规则，可以限制外部访问内部网络。
限制访问特定服务器的协议指令：nat server protocol tcp global 202.100.1.100 www inside 192.168.1.100 www

通过完成了NAT网络地址转换和服务器映射，实现了外部网络能够正确访问校园官网，使得内部网络和外部网络之间的流畅通信。不仅提高IP地址的利用率，也为内部网络提供了一定程度的保护和网络隔离。
第四章  成果展示
4.1 网络通信功能
在对网络通信功能进行验证的过程中，进行了一系列的测试。首先，我们对PC3进行了测试，结果显示，PC3可以成功地访问外部网络。这意味着PC3的网络连接设置是正确的，它能够与外部世界进行数据交换。
接下来，我们对PC7进行了测试。测试结果显示，PC7可以顺利地访问到PC1、PC3和PC5。这表明PC7与这三台计算机之间的网络连接是畅通的，它们可以相互发送和接收数据。
在尝试将PC7连接到外部网络的过程中，我们遇到了一个问题，即PC7无法成功访问外部网络。这种情况表明，访问控制列表（ACL）协议已经发挥了作用，阻止了PC7与外部网络的连接。访问控制列表是一种网络安全机制，用于控制进出网络设备的数据包，以实现对网络流量的管理和控制。在这种情况下，ACL协议可能已经识别到某些不符合预设条件的数据包，从而阻止了PC7访问外部网络。 

4.1.1 PC3访问结果
可以看到PC3可以成功访问外网
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图4-1  pc3访问外网
4.1.2 PC7访问结果
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PC>ping 192.168.1.1
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图4-2  PC7访问控制图
可以看到PC7可以访问PC1、PC3、PC5，PC7不能访问外网结果如图4-3所示
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图4-3  pc7外网访问禁止
4.1.3 外网访问学校服务器官网结果
可以看到学校的官网可以访问到外网
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图4-4 官网访问外网设计
4.2 网络配置
在完成对ensp路由器的配置后，我们需要执行一个关键步骤来确保配置的持久性。这个步骤就是将当前的配置信息保存到设备的存储器中。为了实现这一点，我们必须使用特定的命令，该命令会指示路由器将当前运行的配置写入到其非易失性存储中。
具体来说，在ensp（Enterprise Network Simulation Platform）这样的网络模拟平台中，当我们完成了对路由器的参数设置、接口配置以及可能的路由协议调整之后，我们通常需要进行一个确认步骤，以确保当设备重新启动或者断电后，这些配置依然有效。
这个确认步骤就是执行“save”命令。在大多数网络设备中，这个命令可以简写为“wr”或者“write”，但是完整的命令“save”更加直观地反映了其功能——保存配置。

它确保了我们的配置不会因为设备的意外重启或者其他原因而丢失，从而保证了网络的稳定性和可靠性。通过执行“save”命令，我们可以确保所有的配置变更被正确地保存，以便在未来的使用中能够持续生效，这是网络设备配置管理中的一个标准且重要的步骤。
交换机配置命令详见附录25-31页
4.3 网络的维护
同时网络的维护也是至关重要的，能确保网络系统的稳定运行和数据的完整性。包括但不限于定期检查网络硬件设备，更新软件安全协议和硬件设备等。
网络维护人员需要对网络硬件设备存放的位置、设备参数等进行了解，定期要对网络硬件设备进行检查和维护等工作。包括检查路由器、交换机、服务器、网线等其他关键设备，确保设备处于良好的环境和工作状态，并可以在日常需求中网络服务的满足。随着互联网的发展和用户的增多，硬件性能需求也需要及时的更换或查看，来避免网络中断或数据丢失，增大网络流量的吞吐。
其次，系统软件的更新和安全协议的维护也是网络维护的重要组成部分。随着网络技术的发展，新的系统软件版本和安全补丁不断的发布，应对新出现的安全威胁和提高系统运行效率。网络维护人员需要定期检查与更新，确保网络的安全性和功能性。
此外，网络流量监控也是维护的关键部分。通过使用各个监控工具可以使维护人员实时了解网络的使用情况，包括流量模式、带宽使用和潜在的异常活动。有助于发现网络阻塞、存在网络的异常流量隐患和其他可能受影响网络性能的问题。

最后，网络维护包括了分析问题原因，解决方法。
对网络故障分析问题原因：首先需要对网络的基础设施进行全面的检查，包括硬件设备，如：路由器、交换机、服务器等硬件是否在正常工作、故障指示灯有没有亮起等，这些都可能是导致网络问题的潜在原因。
如果硬件设备没有问题，到软件层面也需要进行问题分析。需要查看操作系统、应用程序和网络安全软件等，是否在最新的系统版本，并没有存在已知的漏洞或错误。还有需要查看硬件设备的配置是否有出错。如：IP地址冲突、安全协议没有设置、交换机或路由器的IP端口设置错误或未配置。这一系列问题会导致网络不能连通。

还需要进行网络使用进行网络流量监控，分析数据包的传输路径，以及用户的访问模式，从而识别出网络拥堵的行为。
在分析完可能的问题之后，还需要根据收到的信息来制定解决方法，例如更换设备、升级设备、更新软件、分析来自哪条错误信息的链路、调整配置等。
快速分析可以快速准确定位问题的所在，并采取有效的措施来解决，确保网络的稳定和安全。
4.4 主要功能

在最近的网络升级项目中，我们取得了显著的进展，实现了学校官方网站的外网访问能力。这意味着无论身处何地，任何人都可以通过互联网访问到我们学校的官方网站，获取相关信息和资源。这一改进极大地提高了我们学校的信息化水平和对外开放程度，为学生、教职工以及社会公众提供了更为便捷的信息获取途径。

为了确保网络安全和保护敏感信息，我们在校园内部分区域的网络访问权限上进行了限制。特别是图书馆、机房与资料室、档案室这些关键部门，由于存储有大量重要的学术资料、教学资源和个人档案，我们采取了必要的安全措施。其中，我们使用了ACL（Access Control List）协议进行访问控制列表限制，禁止这些区域被外部网络所访问。这样的安排旨在确保这些重要资料的安全性，防止未经授权的访问和潜在的数据泄露风险。

通过这种区分化的网络访问管理，我们既保障了校园网络的开放性和便捷性，又维护了校园内部资料的安全性和保密性。我们将持续监控网络使用情况，并根据实际情况调整网络访问策略，以确保网络资源的合理利用和安全。

我们深知网络在现代社会中的重要性，因此我们将继续努力提升学校网络系统的性能和安全性。我们将不断探索和应用最新的网络安全技术，以保护学校网络免受各种网络威胁的侵害。同时，我们也鼓励学生、教职工和社会公众积极参与网络安全意识的提升活动，共同营造一个安全、可靠的网络环境。

我们相信，通过我们的不断努力和改进，学校的网络系统将更好地服务于师生和社会，为他们提供更加便利和安全的网络体验。无论是学生、教职工还是社会公众，我们都欢迎他们充分利用学校提供的网络资源，促进学习、研究和交流的全面发展。

总之，我们在最近的网络升级项目中取得的进展将为学校带来更大的发展机遇和更广阔的发展空间。我们将继续致力于提升学校网络系统的能力和安全性，以满足不断增长的网络需求，并为学校的发展做出积极贡献。
第五章  总结
5.1 前期规划总结

校园局域网作为高校信息化建设的基础平台，其稳定性和安全性直接关系到教育教学活动的正常运行。
需要做好前期规划，在组建校园局域网前，需要进行详细的需求分析，包括网络规模、预期用户数量、业务类型等。必须投入充分的时间和精力来进行周密的前期规划，这一规划阶段是至关重要的，因为它将为我们后续的网络组建工作奠定了基础。确保网络设计能够满足实际需求的关键步骤。
在分析的过程中，需要考虑多个方面，首先我们需要确定网络的规模大小，也包括了网络覆盖的范围、所需的网络设备数量以及网络的拓扑结构设计。这、可以让我们了解需要的硬件设备的大致性能和类型了，从采购设备中提供指导。

接下来还需要预估预期的用户数量。这一用户数据可以直接影响到网络的带宽需求、服务器的处理能力以及网络流量的拥堵。通过准确估计用户数量，就可以设计出一个既能满足当前用户需求又可以适应未来新增的网络系统。s
业务类型也是需求分析中不可忽视的环节。不同的业务类型对网络的性能要求各不相同。如：视频流媒体服务对宽带的要求远高于文档共享服务；而实时在线交流则需要更低的延迟和更高的稳定性。所以需要对校园内会运行的业务类型进行详细的了解，便于为每种业务配置合适的网络资源，确保网络的高效运行。
5.2 网络的组建总结
在校园局域网的构建过程中，前期规划完成后，接下来的步骤是实际的网络组建。这一阶段涉及到多种网络技术的运用，以确保网络的稳定性、安全性和高效性。

为了确保网络的稳定性，我们需要选择可靠的网络设备和合适的拓扑结构。在选择网络设备时，我们应该考虑到设备的品牌、性能和可靠性，以确保它们能够提供稳定的网络连接。此外，选择合适的拓扑结构也是至关重要的，例如星型拓扑可以提供更好的故障隔离和易于管理的特点，而环型拓扑可以提供更高的可靠性和容错能力。
为了确保网络的安全性，我们需要采取一系列的安全措施来保护网络免受潜在的威胁和攻击。这包括设置防火墙来过滤网络流量，配置入侵检测系统来监测和防止未经授权的访问，以及实施身份验证和访问控制机制来限制用户对敏感资源的访问权限。此外，定期进行网络安全漏洞扫描和修补，以及加强员工的网络安全意识培训也是必要的措施。
为了提高网络的高效性，我们需要考虑网络的带宽和流量管理。通过合理规划网络的物理布局和逻辑结构，我们可以优化网络的数据传输路径，减少网络延迟和拥塞。此外，采用负载均衡技术可以将网络流量分散到多个设备上，以提高网络的性能和可靠性。另外，定期监控网络流量和性能指标，并及时调整网络配置和资源分配，也是确保网络高效运行的重要手段。
VLAN（虚拟局域网）技术在这一过程中扮演着至关重要的角色。通过VLAN，可以将一个物理网络划分为多个逻辑子网，从而实现网络资源的合理分配和管理。例如，教学区域、行政区域和宿舍区域可以被划分到不同的VLAN中，这样不仅有助于提高网络的安全性，还能有效地控制广播风暴，提升网络的整体性能。

接下来，OSPF（开放最短路径优先）协议被用于路由选择。OSPF是一种动态路由协议，它能够自动计算到达各个网络的最佳路径，并且当网络拓扑发生变化时，能够快速地重新计算路由。这种协议的使用，确保了校园局域网中的数据传输效率和可靠性。

NAT（网络地址转换）技术在校园局域网中也是必不可少的。由于IPv4地址资源的有限，NAT技术可以通过将私有IP地址转换为公网IP地址，使得校园局域网内的设备能够访问互联网资源。同时，NAT还能够提供一定程度的网络安全保护，因为它隐藏了内部网络的真实IP地址，从而减少了外部攻击的可能性。

ACL（访问控制列表）协议在校园局域网中用于实现精细化的访问控制。ACL可以基于源IP地址、目的IP地址、协议类型等多种因素来决定是否允许特定的数据包通过。通过配置ACL，网络管理员可以有效地控制哪些用户或设备能够访问网络中的特定资源，从而提高了网络的安全性和管理能力。

涉及到VLAN、OSPF、NAT技术和ACL协议等多种网络技术的综合运用。通过这些技术协议的有效结合，可以构建出一个既安全又高效的校园网络环境。

5.3 网络配置总结

在现代信息技术时代，网络配置是确保计算机系统正常运行和实现有效通信的关键步骤。网络配置涉及到一系列设置和调整，以确保计算机能够连接到网络并与其他设备进行数据交换。下面是对网络配置的总结：

网络接口配置：网络接口是计算机与网络之间的连接点。配置网络接口包括设置IP地址、子网掩码、默认网关等参数。这些参数决定了计算机在网络中的唯一标识和与其他设备进行通信的方式。

 DNS配置：域名系统（DNS）是将域名解析为IP地址的过程。配置DNS服务器地址可以确保计算机能够正确解析域名并访问互联网上的资源。通常情况下，DNS服务器地址由网络管理员或互联网服务提供商（ISP）提供。

路由配置：路由是指将数据包从源地址传输到目标地址的过程。配置路由表可以确定数据包在网络中的传输路径。路由表包含了目标网络的IP地址范围和下一跳路由器的地址。通过正确配置路由表，可以确保数据包能够正确地到达目的地。

VLAN配置：虚拟网络是在物理网络上创建的逻辑网络。配置虚拟网络可以分隔网络流量，提高网络安全性和管理性。虚拟网络配置包括创建虚拟局域网（VLAN）和配置虚拟网络接口等操作。

总结起来，网络配置是确保计算机系统能够正常连接到网络并与其他设备进行通信的关键步骤。通过正确配置网络接口、DNS、路由、防火墙、无线网络和虚拟网络等参数，可以提高网络的性能、安全性和可靠性。无论是在家庭、企业还是组织环境中，网络配置都是一项重要的任务，需要仔细规划和执行。

5.4 日常维护总结

在校园局域网管理中，日常维护也是一项很重要的任务，日常维护工作能确保网络的稳定运行和网络安全。首先，监控系统是校园局域网管理的核心部分，它涉及到了对网络流量、设备状态、用户活动等多个方面的实时监控。通过有效的监控系统，可以迅速发现网络中出现的异常情况，如：非法入侵、病毒感染、硬件故障、泛洪攻击等一系列网络故障或网络安全，从而及时采取措施去应对处理。
监控系统作为校园局域网管理的核心，监控系统对网络流量、设备状态和用户活动等多个方面进行实时监控。它能够迅速发现网络中出现的异常情况，包括非法入侵、病毒感染、硬件故障和泛洪攻击等一系列网络故障或安全威胁。通过有效的监控系统，我们能够及时采取措施应对和处理这些异常情况，确保网络的稳定性和安全性。
解决问题也是不可避免的部分。一旦监控系统报告了问题，需要迅速的去对问题进行诊断排查，进行解决。这可能包括重新配置网络设备，更新软件，修复损坏的硬件或更换设备，问题解决的效率直接影响到校园局域网的运行效率和用户体验。因此我们需要高效地处理问题，以最小化对用户的影响。
除了监控系统和问题解决之外，备份还原也是网络维护的重要组成部分。定期对关键数据和配置信息进行备份，可以在发生灾难性事件时快速恢复网络服务。如：系统崩溃、数据丢失等。需要确保备份过程正确性和备份数据的完整性。

校园局域网的日常维护工作包括但不限于监控系统的运行情况，迅速找到问题并解决，以及定期进行数据备份和必要性时进行还原恢复操作。保障网络的稳定性和安全性是校园局域网维护工作的重中之重。这不仅仅是指防止网络攻击和病毒感染，还包括确保网络资源的合理分配和使用，避免因资源争夺导致的网络拥堵和服务中断。为此，网络管理员需要不断更新和优化网络安全策略，以及监控网络流量，确保网络环境的健康运行。良好的应急处理能力和严谨的工作态度，以确保校园网络环境的稳定和安全，为用户提供一个可靠的网络使用体验。
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致  谢

大学生活，那个充满梦想和活力的时期，仿佛就在昨日，却又在不经意间悄然溜走。四年的时光，就像一场短暂的梦境，转瞬即逝。在这不长不短的岁月里，我们经历了无数的第一次：第一次踏入校园的激动心情，第一次走进宽敞明亮的教室，第一次与来自五湖四海的同学们交流学习，第一次独立完成学业项目，还有那些夜以继日的图书馆自习，以及课外活动中的欢声笑语。

我们在知识的海洋中遨游，每一次讨论、每一场辩论，都锻炼了我们的思维和表达能力。我们在青春的舞台上挥洒汗水，无论是体育场上的竞技，还是文艺演出的台前幕后，每一次的努力都铸就了成长的印记。我们在友情的河流中划桨，结识了一生的朋友，分享了彼此的喜怒哀乐，这些珍贵的记忆，如同宝石般镶嵌在心底。

然而，当我们还沉浸在这段美好时光中，时间却悄无声息地流逝。转眼间，毕业的钟声即将敲响，我们即将各奔东西，踏上人生的新征程。那些曾经觉得漫长无比的课堂，现在只能在记忆中回味；那些曾经一起奋斗的朋友，也许很快就会成为远方的过客。大学的校园，这个曾经是我们学习和生活的全部世界，如今也将变成我们心中的一片净土，承载着我们青春的回忆。

大学生活，就这样一晃而过，留下的是满满的回忆和不舍。但无论未来的道路如何，这段经历都将是我们宝贵的财富，指引我们勇敢前行，追寻更加精彩的人生。在社会中也像胡杨精神一样：生而一千年不死，死后一千年不倒，倒后一千年不腐…生生不息，坚韧不拔。
附  录
S3的配置保存后的设定如图：
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图4-5 LSW3交换机命令配置图

S4的已保存配置如图：
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图4-6  LSW4交换机命令配置图
S5的已保存配置如图：
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图4-7  LSW5命令配置图

S6已保存的配置如图：
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图4-8  LSW6命令配置图

S1三层交换机已保存配置如图：
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图4-9 三层交换机命令配置图

S2已保存配置如图：
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ip address 192.168.1.222 255.255.255.224
¥

interface Vlanif40

ip address 192.168.1.254 255.255.255.224
¥

interface MEth0/0/1

¥

interface GigabitEthernet0/0/1

port link-type trunk

port trunk allow-pass vlan 10 15 20 30 40
¥

interface GigabitEthernet0/0/2

port link-type access

port default vlan 15

traffic-filter outbound acl 3000




图4-10  LSW2命令配置图

 R1路由器已保存配置如图：
[image: image16.png]clock timezone China-Standard-Time minus 08:00:00

¥
portal local-server load flash:/portalpage.zip
¥

drop illegal-mac alarm

¥

wlan ac-global carrier id other ac id 0

¥

set cpu-usage threshold 80 restore 75

¥

acl number 2000
rule 5 permit source 192.168.1.0 0.0.0.127
rule 10 permit source 192.168.1.128 0.0.0.63
rule 15 permit source 192.168.1.192 0.0.0.31
rule 20 deny source 192.168.1.224 0.0.0.31
¥
aaa
authentication-scheme default
authorization-scheme default
accounting-scheme default
domain default
domain default_admin
local-user admin password cipher $$%$K8m.Nt84DZ}e#<0 SbmE3Uw}%$5$%S
local-user admin service-type http
¥
firewall zone Local
priority 15
¥
interface GigabitEthernet0/0/0
ip address 10.1.15.2 255.255.255.0
¥
interface GigabitEthernet0/0/1
ip address 1.1.1.2 255.255.255.0
nat server global 1.1.1.187 inside 192.168.1.187
nat outbound 2000
¥
interface GigabitEthernet0/0/2
ip address 10.1.16.2 255.255.255.0
¥
interface NULLO
¥
ospf 1 router-id 1.1.1.1
default-route-advertise
area 0.0.0.0
network 10.1.15.0 0.0.0.255
network 10.1.16.0 0.0.0.255
¥
ip route-static 0.0.0.0 0.0.0.0 1.1.1.1
¥
user-interface con 0
authentication-mode password
user-interface vty 0 4

user-interface vty 16 20
£





图4-11  R1路由器命令配置图

R2（ISP）路由器已保存配置如图：
[image: image17.png]<ISP>dis wswwa

Error: Wrong parameter found at '“~' position.
<ISP>dis sa
[V200R003C00]
#
sysname ISP
#
snmp-agent local-engineid 800007DB03000000000000
snmp-agent
#
clock timezone China-Standard-Time minus 08:00:00
#
portal local-server load flash:/portalpage.zip
#
drop illegal-mac alarm
#
wlan ac-global carrier id other ac id 0
#
set cpu-usage threshold 80 restore 75
#
aaa

authentication-scheme default
authorization-scheme default
accounting-scheme default
domain default
domain default_admin
local-user admin password cipher %$%$K8m.Nt84DZ}e#<0 SbmE3Uw}%S$%$
local-user admin service-type http
#
firewall zone Local
priority 15
#
interface GigabitEthernet0/0/0
ip address 2.1.1.1 255.255.255.0
#
interface GigabitEthernet0/0/1
ip address 1.1.1.1 255.255.255.0
#
interface GigabitEthernet0/0/2
#
interface NULLO
#
user-interface con 0
authentication-mode password
user-interface vty 0 4
user-interface vty 16 20
#
wlan ac
#
return
<ISP3|





图4-12 ISP命令配置图


