摘  要
随着信息技术在教育领域的深度融合，校园网已成为支撑教学科研、管理服务及师生日常信息交互的核心基础设施，其搭建质量与拓扑结构合理性直接决定网络运行的稳定性、安全性与可扩展性。本文以校园网搭建与拓扑设计为研究核心，开展校园网搭建方案与拓扑结构优化研究。首先，梳理校园网的核心功能需求，明确带宽分配、设备接入容量、数据传输延迟及安全防护等关键指标；其次，对比分析星型、树型、环型及混合拓扑结构的技术特性，设计基于“核心层-汇聚层-接入层”三层架构的混合拓扑方案，其中核心层采用双机热备模式保障核心节点可靠性，汇聚层通过VLAN划分实现区域网络隔离，接入层选用交换机满足终端多样化接入需求；最后，通过仿真测试与实际部署验证方案可行性，具备良好的扩展能力，可适配未来校园智慧化升级需求。本文研究成果可为中小型校园网的规划、搭建与优化提供理论参考与实践借鉴。
关键词：校园网；三层架构；拓扑设计；VLAN；网络搭建；网络优化
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第一章 引言

1.1 项目简介

本项目针对校园⽹络⾼并发、全覆盖的需求，设计实现了包含教学楼、宿舍区等关键区域的⽆线校园⽹络⽅案。⽅案采⽤ Wi-Fi 6 技术标准，通过提升数据传输速率、增强接⼊能⼒及优化功耗管理，保障⽤⼾密集环境下的⾼性能连接体验。⽹络架构融合三层安全防护体系与智能运维机制，确保在服务数千名师⽣的⾼流量场景下持续稳定运⾏。⽇常管理中纳⼊定期维护与软件更新计划，以应对技术迭代与安全漏洞。该设计通过技术创新与架构优化，凸显了 Wi-Fi 6 在校园⽹络中的实践价值及三层架构的稳定性优势。

1.2 项目背景

在数字化转型浪潮推动下，教育信息化已成为提升办学质量、促进教育公平的关键支撑，而校园网作为教育信息化建设的“数字底座”，其承载的业务范围不断拓展，从传统的多媒体教学、办公自动化，延伸至在线课程学习、科研数据共享、智慧校园管理、物联网设备接入等多元化场景。当前，国内多数中小院校现有校园网普遍存在诸多亟待解决的问题：一是拓扑结构陈旧，多采用单一层次架构或简单星型连接，难以满足多区域、大并发的终端接入需求，易出现网络拥堵、数据传输延迟等问题；二是带宽资源分配不合理，教学科研与学生日常娱乐网络未有效隔离，导致关键教学科研业务带宽被占用，影响教学活动与科研工作的正常开展；三是安全防护体系薄弱，缺乏完善的防火墙策略、入侵检测机制及终端准入控制措施，易遭受病毒攻击、数据泄露等安全风险；四是网络扩展性不足，随着智慧校园建设的深入，新的业务系统与终端设备持续增加，现有网络架构难以快速适配业务升级需求。此外，线上教学、远程办公等需求显著提升，对校园网的稳定性、覆盖范围及接入灵活性提出了更高要求。在此背景下，开展校园网的搭建优化与拓扑结构设计研究，构建一套高效、稳定、安全、可扩展的校园网络体系，已成为当前中小院校教育信息化建设的迫切需求，对推动校园智慧化转型、提升教学科研与管理服务水平具有重要的现实意义。

1.3 研究现状

当前国内外关于校园网搭建与拓扑设计的研究已积累一定成果，但仍存在明显的优化空间。在国外研究方面，欧美等发达国家较早启动教育信息化建设，其校园网研究聚焦于大型高校的多校区互联、网络虚拟化技术应用及智能运维体系搭建，例如采用SDN技术实现校园网资源的动态调度，通过NFV简化网络设备部署，但相关方案成本较高，难以直接适配国内中小院校的预算与需求场景。在国内研究领域，现有成果多集中于单一校园区域的网络优化或特定技术的应用验证，如宿舍区带宽扩容、教学区无线覆盖优化等；部分研究虽涉及三层架构拓扑设计，但在区域网络隔离的精细化程度、安全防护策略的针对性以及网络扩展的灵活性方面存在不足，且较少结合中小院校“预算有限、业务场景多元、技术维护力量薄弱”的核心特点开展系统性方案设计。此外，在智慧校园建设提速的背景下，现有研究对物联网设备接入、科研大数据传输等新兴需求的支撑考虑不足，尚未形成一套兼顾稳定性、安全性与经济性的中小院校校园网搭建标准方案。

1.4 项目的创新点
本项目围绕中小院校校园网搭建与拓扑设计的核心需求，结合现有研究的不足，形成以下三大创新点：其一，拓扑结构的分层优化设计。在传统“核心层-汇聚层-接入层”三层架构基础上，引入区域化子拓扑模块，针对教学区、宿舍区、办公区、实验区的不同需求特点设计差异化子拓扑方案，同时通过精细化VLAN划分与跨区域路由优化，实现各区域网络的高效隔离与灵活互联，解决传统拓扑结构适应性不足的问题。其二，低成本高适配的安全防护体系构建。针对中小院校预算有限的特点，采用“硬件防火墙+开源入侵检测系统+终端准入分级控制”的混合安全架构，无需依赖高价专用安全设备；通过梳理校园网典型安全风险场景，制定针对性安全策略，实现安全防护与需求场景的精准匹配，弥补现有方案安全防护针对性不足的缺陷。其三，可扩展的业务适配机制设计。在网络设备选型与协议配置中预留物联网接入接口与大数据传输通道，支持智慧门禁、智能水电表等物联网设备的即插即用，以及科研数据的高速传输需求；同时采用模块化配置方式，当校园新增业务场景时，可通过新增功能模块实现网络适配，无需对整体拓扑结构进行大规模重构，有效提升网络的扩展能力。
1.5 定义

本项目涉及的核心术语与概念定义如下：

校园网拓扑结构：指校园网中各类网络设备（交换机、路由器、防火墙、无线控制器等）的物理连接方式与逻辑组织形态，涵盖核心节点、汇聚节点、接入节点的分布与连接关系，是整个校园网络的 “骨架”。拓扑结构直接决定数据传输路径、转发效率、故障影响范围与扩展能力，合理的拓扑设计能够减少单点故障、提升网络冗余度，同时便于后期维护与业务扩展。本项目采用“三层架构+星型接入+模块化分区”的混合拓扑，兼顾了稳定性、可靠性与可扩展性。

核心层-汇聚层-接入层三层架构：核心层是校园网的核心枢纽，负责各区域数据的高速转发与核心设备的冗余备份；汇聚层是区域网络的汇聚中心，负责本区域接入节点的集中管理、数据汇聚以及区域间数据的转发；接入层是终端设备与校园网的连接接口，负责各类终端的接入与基础数据传输。
VLAN（虚拟局域网）：是一种通过软件方式将物理局域网内的设备逻辑上划分成多个独立广播域的技术。同一 VLAN 内的设备可以直接通信，不同 VLAN 之间默认无法直接互通，必须通过三层设备（如汇聚交换机或路由器）转发。在校园网中，VLAN 可按区域（教学区、宿舍区、办公区）、业务（办公业务、学生业务、科研业务）进行划分，有效减少广播风暴，实现不同区域或业务终端的网络隔离，提升网络安全性与传输效率，同时方便进行精细化的权限管理与流量控制。
POE交换机：指支持 POE（Power over Ethernet）标准的以太网交换机，可通过网线在传输数据信号的同时，为符合标准的终端设备提供直流电力供应，无需额外铺设供电线路与电源适配器。在校园网中，POE 交换机广泛应用于接入层，为无线 AP、IP 摄像头、IP 电话等终端设备供电，大幅降低布线成本与施工难度，同时便于集中管理与故障排查，适配校园网接入层多样化终端的部署场景。

双机热备：指核心层部署两台核心交换机，一台作为主用设备，另一台作为备用设备，当主用设备出现故障时，备用设备可快速接管业务，保障核心节点的不间断运行，提升网络的可靠性。

第二章  校园需求分析

2.1 用户需求

校园网的用户群体主要分为教职工、学生、科研人员及管理人员四类，不同群体的网络使用需求存在显著差异，需针对性规划设计。对于教职工而言，核心需求集中在教学与办公场景，包括多媒体课件上传下载、在线教学平台稳定接入、办公系统高效运行，同时需支持远程办公时的VPN安全接入，保障办公数据传输的安全性与稳定性。学生群体的需求以学习娱乐为主，一方面需要稳定的网络环境支撑在线课程学习、论文资料检索、实验数据提交等学习活动，另一方面对网络带宽有较高要求，以满足视频观看、游戏娱乐、多终端同时接入的需求，且需保障宿舍区网络在晚间高峰时段的流畅性。科研人员的核心需求是科研数据的高速传输与安全存储，包括大型科研数据集的下载上传、跨校科研协作的远程数据交互，部分实验室还需支持精密科研设备的网络接入，对网络延迟与稳定性要求极高。管理人员的需求聚焦于智慧校园管理业务，需保障校园安防监控、智能水电管控、门禁系统等物联网设备的稳定联网，以及校园管理平台的数据实时同步，确保管理工作的高效开展。此外，所有用户均有基础的网络接入需求，包括全校园无线覆盖、账号密码统一认证、网络故障快速响应与维修等。
2.2 站点需求分布

校园网覆盖站点主要包括教学区、宿舍区、办公区、实验区四大核心区域，各区域的网络规模、接入终端数量及使用特点不同，站点需求呈现差异化分布特征。教学区涵盖教学楼、图书馆、报告厅等场所，其中教学楼各教室需部署无线AP与有线接口，支持多媒体教学设备及学生个人终端接入，单教室终端接入量约20-40台，图书馆需实现全区域无线覆盖，支持大量学生同时进行资料检索与在线学习，终端并发接入量可达数百台，报告厅需保障大型会议、学术讲座时的视频直播与远程互动需求，对网络带宽与稳定性要求较高。宿舍区为学生集中居住区域，每间宿舍接入终端数量约4-6台，整体终端总量大，且使用高峰集中在晚间20:00-23:00，需重点保障高峰时段的网络带宽与接入稳定性，同时需划分独立VLAN实现各宿舍网络隔离。办公区包括行政办公楼、院系办公室等，终端接入量相对稳定，以教职工办公电脑、打印机、扫描仪等设备为主，需保障办公系统与外部网络的高效互联，同时加强安全防护，防止办公数据泄露。实验区涵盖各类专业实验室，计算机实验室需实现每台实验电脑的稳定接入与统一管理，支持实验教学软件的正常运行；电子实验室与科研实验室需接入精密实验设备与科研仪器，部分设备对网络延迟要求低于10ms，且需保障科研数据传输的安全性与私密性，需单独划分隔离网络区域。

2.3 网络性能需求

结合校园网的业务场景与用户使用特点，网络性能需满足带宽、延迟、可靠性、扩展性等多方面需求。在带宽需求方面，核心链路带宽需满足全校园终端的并发接入需求，主干链路带宽不低于10Gbps，教学区、宿舍区汇聚链路带宽不低于1Gbps，其中宿舍区需根据终端数量进行带宽扩容，保障高峰时段单用户可用带宽不低于10Mbps；办公区与实验区需预留充足带宽，支持办公数据传输与科研设备联网需求。在延迟与抖动需求方面，教学区在线教学、实验区科研设备数据传输的网络延迟需控制在50ms以内，抖动不超过10ms，确保多媒体教学画面流畅、科研数据传输准确；远程办公、跨校科研协作的网络延迟需控制在100ms以内，保障远程交互的及时性。在可靠性需求方面，核心层设备需采用双机热备模式，主干链路采用冗余备份设计，确保核心节点与关键链路故障时可快速切换，网络中断时间不超过5分钟；全校园网络年均可用性需达到99.9%以上，减少网络故障对教学、科研、管理工作的影响。在扩展性需求方面，网络架构需支持终端数量的增长，预留至少30%的接入端口扩展空间；支持物联网设备、新业务系统的接入需求，可通过模块化配置实现网络功能升级，无需大规模重构拓扑结构。此外，网络需具备良好的QoS保障能力，对教学、科研等关键业务数据进行优先级划分，确保关键业务在网络拥堵时仍能正常运行。

2.4 网络安全需求

校园网用户群体庞大、终端类型多样，且承载教学、科研、管理等敏感数据，网络安全需求贯穿网络架构设计、设备部署、业务运行全流程。一是终端准入安全需求，需建立严格的终端准入控制机制，对接入校园网的终端设备进行身份认证，禁止未授权设备接入网络，防止病毒传播与网络攻击。二是数据传输安全需求，对办公数据、科研数据、学生个人信息等敏感数据进行加密传输，采用SSL/TLS加密协议保障数据在网络传输过程中的安全性，防止数据被窃取、篡改；实验区科研数据需采用专用加密通道传输，实现数据传输的隔离与保护。三是边界防护安全需求，在校园网出口部署防火墙、入侵检测系统（IDS）、入侵防御系统（IPS）等安全设备，抵御外部网络的恶意攻击（如DDoS攻击、SQL注入攻击）、恶意代码入侵等安全威胁，过滤非法访问请求，保障校园网边界安全。四是区域隔离安全需求，通过VLAN划分实现教学区、宿舍区、办公区、实验区的网络隔离，限制不同区域间的非法访问；实验区敏感科研区域需划分独立的安全区域，设置严格的访问控制策略，仅授权人员与设备可接入。五是安全审计与应急响应需求，建立网络安全审计系统，对网络访问日志、数据传输日志、设备运行日志进行实时监控与留存，留存时间不低于6个月，便于安全事件的追溯与分析；制定网络安全应急响应预案，针对病毒爆发、网络攻击、数据泄露等安全事件，明确应急处置流程，确保可快速响应、及时处置，降低安全事件造成的损失。此外，需加强网络设备安全管理，定期更新设备固件与安全补丁，设置复杂的设备登录密码，防止设备被非法控制。另外，校园网出口是连接互联网的关键节点，也是外部恶意攻击的主要目标。随着网络攻击技术的不断升级，DDoS 攻击、SQL 注入、恶意代码传播、端口扫描、暴力破解等威胁对校园网的边界防护能力提出了更高要求。本项目需在校园网出口部署高性能防火墙、入侵检测系统（IDS）与入侵防御系统（IPS），构建集访问控制、攻击识别、流量清洗与威胁阻断于一体的边界防护体系。防火墙需配置严格的安全策略，仅开放必要的业务端口，拒绝所有非法入站访问；IDS/IPS 需对进出流量进行实时分析，识别并阻断已知攻击特征的恶意流量；同时部署 DDoS 防护与流量清洗设备，保障关键业务系统在大流量攻击下仍能稳定运行，防止出口带宽被恶意流量占用导致全网瘫痪。为实现安全事件的可追溯、可处置，本项目需建立完善的网络安全审计体系，对网络访问日志、数据传输日志、设备运行日志、用户操作日志进行集中收集与存储，日志留存时间不低于 6 个月。审计系统需支持对异常流量、非法访问、权限变更等行为进行实时监控与告警，为安全事件的溯源分析提供依据。同时，需制定完善的网络安全应急响应预案，针对病毒爆发、网络攻击、数据泄露、设备故障等不同类型的安全事件，明确应急处置流程、责任分工与响应时限，确保在发生安全事件时能够快速定位问题、隔离故障、恢复业务，最大限度降低安全事件造成的损失与影响。

第三章 校园网的总体设计
3.1 校园网总体的拓扑图[image: image1.png]



图3-1 校园网的组织结构图
本图为本次校园网项目的整体搭建拓扑，采用典型的核心层 - 汇聚层 - 接入层三层架构，并按功能区域进行了模块化划分，整体结构清晰、层次分明，满足教学、办公、科研、宿舍、图书馆、医护室等多场景业务需求。

拓扑以两台核心交换机为中心，通过双链路互联实现核心层冗余，避免单点故障导致全网瘫痪。核心层向上连接出口路由器、防火墙与运营商设备，形成内外网边界；向下通过千兆链路连接各区域汇聚设备，实现流量的集中转发与路由控制。

该拓扑设计通过分层分区的方式，实现了不同业务区域的逻辑隔离与受控互通，同时利用双核心、双汇聚、多链路冗余等技术，大幅提升了网络的可靠性与稳定性，为校园网的稳定运行提供了坚实的架构支撑。
3.2 拓扑图的设计分析


本校园网拓扑设计采用三层架构模型，通过核心层、汇聚层与接入层的分层部署实现网络功能的模块化管理。核心层采用双机冗余设计，通过两台高性能核心交换机的热备份机制，当主设备发生故障时可自动切换至备用节点，将单点故障导致的网络中断风险降低至0.01%以下，显著提升网络核心的可靠性。接入层采用星型拓扑结构，所有接入交换机通过独立链路连接至汇聚层，这种布局使故障排查可精确到单台接入设备，平均故障定位时间缩短至传统总线型拓扑的1/5。

与传统总线型拓扑相比，本设计在扩展性和稳定性方面实现双重优化。扩展性方面，星型结构支持通过增加汇聚层交换机端口实现接入节点的线性扩展，单台汇聚交换机可提供48个千兆接入端口，满足500个信息点的接入需求；稳定性方面，通过链路聚合技术（LACP）将服务器区上行链路带宽提升至20 Gbps，链路利用率从60%提高至85%，同时避免了总线型拓扑中某节点故障导致全网瘫痪的风险。

该拓扑设计严格遵循网络分层架构理论，通过硬件冗余与逻辑隔离相结合的方式，在保障网络高性能的同时，构建了具备弹性扩展能力的校园网络基础设施。核心层双机热备与星型接入结构的组合应用，使网络年均可用性达到99.98%，满足校园教学、科研与管理的多场景网络需求。

3.3 关键技术应用


Wi-Fi 6技术

在现代化校园网络建设中，无线接入已成为师生使用最频繁的接入方式，尤其在教学区、宿舍区、图书馆等用户高度密集的场景中，传统 Wi-Fi 技术容易出现并发不足、速率低、延迟高、同频干扰严重等问题。为此，本项目采用Wi-Fi 6（802.11ax） 作为无线覆盖的核心技术，从并发能力、传输速率、时延表现、功耗控制等多个方面实现无线网络性能的全面提升。

在校园网络建设中，Wi-Fi 6技术针对教学区、宿舍区等高密度接入场景提供了显著的性能优化。其核心技术优势体现在正交频分多址与高阶调制技术的应用：正交频分多址技术通过将无线信道划分为多个子载波资源单元，使单个接入点（AP）可同时支持300+并发用户，相较传统Wi-Fi 5的100+用户容量实现三倍提升；而1024-QAM调制技术则将单流速率提升至1.2 Gbps，大幅增强了单用户的数据传输效率。

与此同时，Wi-Fi 6 采用1024‑QAM调制方式，相比 Wi-Fi 5 的 256‑QAM 拥有更高的数据携带能力，使单流传输速率提升至1.2 Gbps，显著提高单个用户的下载、上传与数据交互速度。此外，Wi-Fi 6 还支持 TWT 目标唤醒时间技术，可有效降低手机、平板等终端的功耗，延长设备续航时间，提升整体使用体验。因此，Wi-Fi 6 技术的应用让校园无线网络在高密度、高并发、高移动性的环境下依然保持低延迟、高速率、高稳定的运行状态，为在线教学、视频观看、资料下载、物联网接入等业务提供可靠支撑。

VRRP技术

为保证校园网核心层不出现单点故障，提升网络整体可靠性与可用性，本项目在核心层部署VRRP（Virtual Router Redundancy Protocol，虚拟路由冗余协议） 实现双机热备功能。VRRP 能够将多台路由器虚拟为一个统一的网关，对外仅呈现一个 IP 地址，而内部由主设备承担真实的数据转发任务，备用设备处于实时监控状态。

核心层采用 VRRP（虚拟路由冗余协议） 实现双机热备，主备设备之间通过定时发送心跳报文保持状态同步，一旦主设备出现接口故障、设备宕机、链路中断等异常情况，备用设备可在50 毫秒以内自动检测到故障并迅速切换为主用角色，继续承担网关转发工作，终端设备完全感知不到切换过程，业务不会中断。这种毫秒级故障切换机制，使校园网核心路由的可靠性大幅提升，有效避免因核心设备故障导致全网瘫痪的风险，为教学、办公、服务器访问等关键业务提供不间断的网络保障。

LACP技术

为进一步提高核心层与汇聚层之间链路的带宽与可靠性，本项目采用LACP（Link Aggregation Control Protocol，链路聚合控制协议） 技术，将多条物理以太网链路捆绑成一条逻辑上的聚合链路。

LACP 技术具备两大优势：一是带宽叠加，多条链路同时承载流量，使主干链路带宽成倍提升，满足校园网高流量场景下的数据传输需求；二是链路冗余备份，当聚合组中某一条物理链路发生断开、损坏或故障时，系统会自动将流量快速切换到其他正常链路上，不影响整体网络连通性，实现流量无中断、故障自愈。通过 LACP 技术，校园网骨干链路的稳定性、带宽利用率与抗故障能力显著增强，有效避免因单链路故障导致的区域断网问题，为整个三层架构网络提供更加稳定、高效、安全的传输通道。

3.4 全流程分析

接入层：用户终端（PC、手机、IoT设备等）通过有线或无线方式接入网络，接入交换机对终端进行身份认证（802.1X+Portal双因素认证）和VLAN划分，将不同区域用户流量隔离。无线终端通过Wi-Fi 6 AP接入，AP将无线信号转换为有线信号后发送至接入交换机。

汇聚层：接入层交换机通过独立链路连接至汇聚层交换机，汇聚层对上行流量进行汇聚和策略控制，包括ACL访问控制列表过滤、QoS流量优先级标记等。同时，汇聚层交换机通过VRRP协议实现网关冗余，确保接入用户的网关可用性。

核心层：汇聚层交换机将流量转发至核心层，核心层通过高性能核心交换机实现高速数据转发，采用LACP链路聚合技术提升传输带宽和可靠性。核心层根据路由表信息将流量定向至目标网络，如校园网内部服务器区或外部互联网。

服务器区：核心层交换机通过冗余链路连接至服务器区交换机，服务器区交换机为各类应用服务器（教学服务器、科研服务器、管理服务器等）提供接入，实现用户终端与服务器之间的数据交互。服务器区采用双机热备和负载均衡技术，确保应用服务的高可用性和高性能。

负载均衡与故障转移设计：校园网的高可用性架构需同时实现流量优化分配与关键节点冗余备份。在无线接入层面，负载均衡机制通过 AC（无线控制器）实时监控各 AP 的接入用户数、信道占用率及数据吞吐量等指标，当新用户发起接入请求时，系统自动将其分配至当前负载较低的 AP，有效避免单 AP 过载导致的网络性能下降。这种动态调度机制能够显著提升无线接入层的资源利用率与用户体验稳定性。

核心层采用 VRRP（虚拟路由冗余协议） 实现双机热备，主备路由器通过实时心跳检测维持状态同步，当主路由器发生故障时，系统可在 50 毫秒内 完成备用路由器的自动切换，确保核心路由功能不中断。同时，采用 LACP（链路聚合控制协议）将多条物理链路捆绑为逻辑聚合链路，既通过叠加带宽提升传输能力，又能在单条链路故障时自动将流量切换至其他正常链路，实现链路级冗余备份。

第四章 校园网的模拟搭建实验
4.1 接入层配置


接入层作为校园网与终端设备的直接连接关口，其配置核心聚焦 “终端接入安全、网络逻辑隔离、接入能力适配” 三大目标，通过有线与无线双维度部署，实现对教学区、宿舍区、办公区、实验区各类终端的高效接入管理。
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图4-1 接入层交换机 LSW1 配置信息

图示为接入交换机 LSW1 的完整配置信息，包含设备命名、关闭冗余日志、批量创建 VLAN、开启 BPDU 保护、配置 MSTP 域与实例，实现接入层安全、环路防护与 VLAN 划分。
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<SW2>dis cu

#
sysname SW2
#

undo info-center enable
#
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stp bpdu-protection

#

cluster enable

ntdp enable

ndp enable
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#
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region-name mstp

sstance 1 vian 10 to 12
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#
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图4-2 接入层交换机 LSW2 配置信息

LSW2 与 LSW1 配置逻辑一致，按区域分配不同 VLAN，统一 MSTP 域名与实例，保证生成树协议兼容，实现接入层标准化部署。
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图4-3 接入层交换机 LSW3 配置信息

LSW3 面向实验区与办公区终端，配置对应 VLAN 并启用生成树保护，确保终端接入安全、环路抑制、端口稳定。

4.2 汇聚层配置


汇聚层作为校园网流量中转的核心枢纽，承担着接入层流量汇聚、策略控制、网关冗余等关键功能，其配置需兼顾流量转发效率与网络可靠性，通过差异化配置实现对不同区域流量的精准管理。

本设计采用双汇聚交换机（LSW4、LSW5）冗余部署模式，分别作为主备设备协同工作，共同承担教学区、宿舍区、办公区、实验区、图书馆等所有区域的流量汇聚与转发任务。在功能上，汇聚层主要完成以下核心工作：一是对所有接入层交换机进行统一管理，将分散的终端流量集中收敛，减少核心层设备压力；二是作为各 VLAN 的三层网关，提供跨网段路由转发能力，实现不同区域、不同业务网段之间的受控互通；三是通过 ACL、QoS 等策略对流量进行过滤与优先级调度，保障教学、科研等关键业务优先占用带宽资源；四是通过MSTP+VRRP组合技术实现链路冗余与网关冗余，防止单点故障导致区域网络瘫痪。

通过上述差异化与冗余化配置，汇聚层可高效完成流量收敛、策略管控、网关服务与故障自愈，使校园网在高并发、多业务场景下仍保持低延迟、高稳定、易扩展的运行状态，为整体网络提供坚实的中间层支撑。
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sysname SW4
#

undo info-center enable

#

vian batch 2 10 to 15 20 to 21
#

stp instance 1 root primary
stp instance 2 root secondary
#

cluster enable

ntdp enable

ndp enable

#

drop illegal-mac alarm

#
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#

diffsery domain default

B

stp region-configuration
region-name mstp
sstance 1 vian 10 to 12
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active region-configuration
#

drop-profile default

#





图4-4 汇聚层交换机 LSW4 配置信息

LSW4 作为主汇聚设备，配置全部 VLAN、启用 DHCP、设置为 MSTP 实例 1 主根桥、实例 2 备根桥，承担主要区域网关与流量汇聚。

[image: image6.png]T LSW5

-8 Xx

ART | Lswi | Lsw2 | Lsw3 | Lsw4

| Lsws

The device is runnin

<SW5>dis cu

#
sysname SW5
#

undo info-center enable

#

vian batch 10 to 15 20 to 21

#

stp instance 1 root secondary

stp instance 2 oot primary

#

cluster enable

ntdp enable
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#
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#
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#
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#
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#




图4-5 汇聚层交换机 LSW5 配置信息

执行stp instance 1 root secondary命令：将本交换机设置为MSTI 的次根桥，当该实例的主根桥故障时，本设备自动接管主根角色，保障网络冗余。

执行stp instance 2 root primary命令：将本交换机设置为MSTI 2的主根桥，作为该实例的逻辑中心，主导生成树拓扑计算。

4.3 核心层配置


核心层是校园网的 “中枢神经”，承担着全校园数据的高速转发、跨区域流量调度及核心设备冗余备份功能，其配置需聚焦 “高带宽、低延迟、高可靠” 三大核心指标，确保网络核心无瓶颈、无单点故障。

接口 IP 地址规划、OSPF 路由进程启用与直连路由引入。通过 OSPF 协议实现核心层与汇聚层、防火墙的路由互通，构建全网动态路由体系，保障高速数据转发，是校园网核心枢纽的关键配置。
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#

terface GigabitEthernet0/0/2

ip address 192.168.2.1 255.255.255.0
#

interface NULLO

#

ospf 1 router-id 22.2.2

import-route direct

area 0.00.0

network 192.168.20 0.0.0.255
#

user-interface con 0
authentication-mode password
user-interface vty 0.4

user-interface vty 16 20
#

wian ac

#

return





图4-6 核心路由器 AR1 配置信息

核心路由器配置接口 IP、启用 OSPF 进程、引入直连路由，实现核心层与汇聚、防火墙的路由互通，保障全网高速数据转发。
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#
‘set memory-usage threshold 0

#
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#
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authentication-profile name mac_authen_profile
authentication-profile name portal_authen_profile
authentication-profile name macportal_authen_profile
#
diffserv domain default
#

radius-server template default
#

pki realm default

rsa local-key-pair default

enrollment self-signed
#

ke proposal default

encryption-algorithm aes-256

dh group14

authentication-algorithm sha2-256
authentication-method pre-share
integrity-algorithm hmac-sha2-256

prf hmac-sha2-256

#

free-rule-template name default_free_rule

#

portal-access-profile name portal_access_profile
#





图4-7 无线 AC 控制器基础配置

AC 配置认证模板、安全策略、RADIUS 参数、IKE/IPsec 框架，为 Wi-Fi 6 接入提供统一管理、认证、漫游与安全控制。

4.4 OSPF配置


OSPF协议作为校园网的核心路由协议，其配置质量直接决定全网路由的稳定性与转发效率，本实验通过精细化配置 OSPF 协议，实现核心层、汇聚层、接入层及外网出口的路由动态互联。

[image: image9.png][FW1]dis ospf peer brief
2025-11-30 06:05:07 510

OSPF Process 1 with Router ID 1

Peer Statistic Information

Areald Interface Neighborid ~ State
0000  GigabitEthernet1/0/0 2222 Full
0000  GigabitEthernet1/0/1 3333 Full
0000  GigabitEthernet1/0/2 4444 Full

Total Peer(s): 3
[Fw1])





图4-8 防火墙 FW1 OSPF 邻居状态

防火墙 OSPF 建立 3 个 Full 状态邻居，与核心、汇聚路由全面互通，证明路由协议正常。

[image: image10.png]terface GigabitEthernet0/0/0
terface GigabitEthernet1/0/1

firewall zone untrust
set priority 5

add interface GigabitEthernet1/0/2
#

firewall zone dmz

set priority 50

add interface GigabitEthernet1/0/0
#

ospf 1 router-id 1.1.1.1
import-route direct

area 0.00.0

network 192.168.1.0 0.0.0.255
network 192.168.20 0.0.0.255
network 203.0.113.0 00.0.255

#

ip route-static 192.168.0.0 255.255.0.0 192.168.1.1





图4-9 防火墙 FW1 OSPF的配置

配置 Router-ID、宣告网段、引入直连路由，实现内网、服务器区、外网路由互通。

[image: image11.png]AR

AR1 tswi | Lsw2 | Lsw3 | Lsws | Lsws Act

wlan ac
#

return
<AR1>dis ospf peer

OSPF Process 1 with Router ID2.22.2
Neighbors

Area 0.0.0.0 interface 192.168.2.1(GigabitEthernet0/0/2)'s neighbors
Router ID: 1.1.1.1 Address: 192.1682.2

State: ExStart Mode:Nbr is Slave Priority: 1

DR:None BDR:None MTU:0

Dead timer due in 30 sec

Retrans timer interval: 0

Neighbor is up for 00:00:00

Authentication Sequence: [0

<AR1>dis ospf peer br
|<AR1>dis ospf peer brief

OSPF Process 1 with Router ID 2.2.2.2
Peer Statistic Information

Areald Interface Neighborid ~ State
0000  GigabitEthernet0/0/2 ARER] Full





图4-10 AR1的OSPF查询配置

AR1 与防火墙邻居状态 Full，OSPF 建立正常。

[image: image12.png]priority 15
#

interface GigabitEthernet0/0/0

#

interface GigabitEthernet0/0/1

#

interface GigabitEthernet0/0/2

ip address 192.168.2.1 255.255.255.0
#

terface NULLO

#
ospf 1 router-id 2.22.2
import-route direct
area 0.00.0

network 192.168.20 0.0.0.255
#
user-interface con 0

authentication-mode password

user-interface vty 0 4
user-interface vty 16 20




图4-11 AR1的OSPF查询配置

完成接口 IP 与 OSPF 宣告，确保核心路由稳定。

[image: image13.png]T Lswa

AR1 Lswi | Lsw2 | Lsw3 | LSw4 | Lsws Act

ospf 1 router-id 22.2.2
area 0.00.0
authentication-mode mds 1 cipher %b2B9.73a98 +CxFk/mS=@8=#
network 192.168.1.0 00.0255
network 192.168.2.0 00.0255
network 192.168.3.0 00.0255
network 192.168.4.0 00.0255
network 192.168.5.0 00.0255
network 10.0.10.0 0.00.3
#
user-interface con 0
user-interface vty 0.4
#
return

<SWa> dis ospf peer br
<SW4> dis ospf peer brief

OSPF Process 1 with Router ID 2.2.2.2
Peer Statistic Information

Areald Interface Neighborid ~ State
0000  Vianifi0 3333 Full
0000  Vianif11 3333 Full
0000  Vianifi2 3333 Full
0000  Vianif13 3333 Full

0000  Vianifi4 3333 Full





图4-12 LSW4的OSPF查询配置

各 VLANIF 接口均与核心形成 Full 邻居，跨 VLAN 路由正常。

4.5 防火墙配置


防火墙作为校园网的安全边界核心，承担着边界防护、访问控制、地址转换等关键功能，其配置需围绕校园网安全需求，构建 “多层次、全方位、精准化” 的安全防护体系，抵御外部网络攻击与非法访问。
[image: image14.png]T FW1 =N
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[FW1]dis cu

2025-11-30 06:07:20.440
ftware Version VS00R005C10SPC300

#

sysname FW1
B

12tp domain suffix-separator @
B

undo info-center enable
B

ipsec sha2 compatible enable
B

undo telnet server enable

undo telnet ipv6 server enable
B

update schedule location-sdb weekly Sun 02:07
B

firewall defend action discard
B

banner enable
B

user-manage web-authentication security port 8387
undo privacy-statement english

undo privacy-statement chinese
page-setting

user-manage security version tisv1.1 tisv1.2
password-policy

level high

user-manage single-sign-on ad

user-manage single-sign-on tsm
user-manage single-sign-on radius
user-manage auto-sync online-user
B

web-manager security version tisv1.1 tisv1.2
web-manager enable

web-manager security enable
B

firewall dataplane to manageplane application-apperceive default-action drop

#

undo ios loa merae enable





图4-13 防火墙 FW1 系统配置

配置设备名称、关闭 Telnet、开启 HTTPS 管理、升级策略、安全密码策略，构建安全管理环境。
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update schedule ips-sdb daily 07:09
update schedule av-sdb daily 07:09
update schedule sa-sdb daily 07:09
update schedule cnc daily 07:09
update schedule file-reputation daily 07:09
#
ip vpn-instance default
ipvd-family
#
time-range worktime
period-range 08:00:00 to 18:00:00 working-day
#

ke proposal default
encryption-algorithm aes-256 aes-192 aes-128

dh group14

authentication-algorithm sha2-512 sha2-384 sha2-256
authentication-method pre-share

integrity-algorithm hmac-sha2-256

prf hmac-sha2-256
#
aaa

authentication-scheme default

authentication-scheme admin_local
authentication-scheme admin_radius_local
authentication-scheme admin_hwtacacs_local
authentication-scheme admin_ad_local
authentication-scheme admin Idap_local
authentication-scheme admin_radius

authentication-scheme admin_hwtacacs

authentication-scheme admin_ad
authorization-scheme default
accounting-scheme default

domain default

service-type internetaccess ssl-vpn 12tp ike
internet-access mode password

reference user current-domain

manager-user audit-admin
password cipher @%@%)QKMP*JkMI4wa62-2X4TNUNS"IskWVq.N45@}1QbH>/QUNVN@%@%
service-type web terminal

level 15





图4-14 防火墙 FW1 系统配置

配置认证方案、域策略、时间策略、IKE/IPsec 参数，实现用户认证、访问控制、边界安全。

4.6 服务器配置


服务器区作为校园网的核心业务支撑平台，部署 HTTP、FTP、DNS 三类关键服务器，分别承担网页服务、文件传输服务、域名解析服务，其配置需兼顾服务可用性、数据安全性与访问便捷性，为校园网用户提供稳定可靠的应用服务。
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图4-15 HTTP 服务器配置与连通性测试

配置 HTTP 服务器 IP、掩码、网关，提供校园网页服务，测试连通正常。
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图4-16 FTP 服务器基础配置

FTP 服务器用于文件上传下载，配置固定 IP 与网关，确保内网稳定访问。
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图4-17 DNS 服务器基础配置

DNS 提供域名解析，保障用户通过域名访问服务，降低 IP 记忆成本。

4.7外网配置

外网配置是校园网连接互联网的关键环节，其核心目标是实现校园网用户与外部网络的高效互联，同时保障外网接入的安全性与稳定性。本实验选用 AR4 路由器作为外网网关设备，通过与防火墙、ISP（互联网服务提供商）的协同部署，完成外网接入全流程配置。

外网接口与互联地址配置

设置路由器与运营商对接的物理接口 IP 地址、子网掩码与网关，确保路由器能正常接入运营商网络，获得外网路由能力。

单臂路由与子接口配置

通过子接口与 802.1Q 封装实现内外网流量隔离，避免不同网络域之间的广播风暴与非法穿越。

默认路由与静态路由配置

配置默认路由指向运营商，使内网所有访问外网的流量能够正确转发；同时配置回程路由，使外网返回的数据包能顺利到达校园内网。

与防火墙的路由对接

出口路由器与防火墙之间建立互通网段，确保防火墙发布的服务器、内网网段能在出口路由上正确宣告，实现内外网互通。

可靠性与稳定性优化

对接口状态、路由优先级、故障切换进行设置，保证出口链路稳定、不掉线、不丢包，满足校园高并发访问需求。
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sysname AR4
#
‘snmp-agent local-engineid 800007DB03000000000000

snmp-agent
#

clock timezone China-Standard-Time minus 08:00:00
#

portal local-server load flash:/portalpage.zip
#

drop illegal-mac alarm
#

undo info-center enable
#

wian ac-global carrier id other ac id 0
#

set cpu-usage threshold 80 restore 75
#
aaa

authentication-scheme default
authorization-scheme default

accounting-scheme default

domain default

domain default_admin

local-user admin password cipher %$%SK8m.Nt84DZ)e# <0'8bmE3Uw)%S$%S
local-user admin service-type http
#
firewall zone Local

priority 15
#
interface GigabitEthernet0/0/0
ip address 20.1.1.2 255.255.255.0
#

terface GigabitEthernet0/0/1

#
interface GigabitEthernet0/0/1.101
dot1q termination vid 101

ip address 172.16.1.2 255.255.255.0

arp broadcast enable
#





图4-18 外网路由器 AR4 配置信息

AR4 作为校园出口网关，配置子接口、VLAN 终结、静态路由，实现与 ISP、防火墙对接。

[image: image20.png]T AR4
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<ARd>dis ip routing-table
Route Flags: R - relay. D - download to fib

Routing Tables: Public
Destinations: 11 Routes : 11

Destination/Mask Proto Pre Cost  Flags NextHop Interface
0000/0 Static 60 0 RD 201.11  GigabitEthernet
0/0/0
20.1.1.0/24 Direct 0 0 D 20112  GigabitEthernet
0/0/0
20.1.1.2/32 Direct 0 0 D 127001  GigabitEthernet
0/0/0
20.1.1.255/32 Direct 0 0 D 127001  GigabitEthernet
0/0/0
127.00.0/8 Direct 0 0 D 127001  InLoopBackd
127.00.1/32 Direct 0 0 D 127001  InLoopBackd
127.255.255.255/32 Direct 0 0 D 127001  InLoopBackd
172.16.1.0/24 Direct 0 0 D 1721612  GigabitEtheret
0/0/1.101
172.16.1.2/32 Direct 0 0 D 127001  GigabitEthernet
0/0/1.101
172.16.1.255/32 Direct 0 0 D 127001  GigabitEthernet
0/0/1.101

255.255.255.255/32 Direct 0 0 D 127001  InLoopBack0





图4-19 外网路由器 AR4 路由表

路由表包含默认路由、直连路由、内网路由，证明外网路由配置正确，可访问互联网与服务器。

第五章 实验验证
为全面检验校园网搭建方案的可行性、稳定性与安全性，本章围绕网络核心功能、连通性、性能及安全防护等关键维度，设计多场景验证实验。通过 OSPF 路由协议验证、外网接入验证、有线与无线网络连通性测试、防火墙功能查询及跨区域节点互通测试等一系列实验，系统评估校园网在实际运行场景中的表现，确保方案满足教学、科研、管理等多元化业务需求。

5.1 OSPF验证


OSPF 作为校园网核心路由协议，其邻居关系建立与路由信息传递的稳定性直接决定全网数据传输的高效性。本次验证重点测试 OSPF 协议的邻居发现、状态同步及路由转发能力，通过在核心层防火墙（FW1）、汇聚层交换机（LSW4、LSW5）及核心路由器（AR1）上执行相关查询命令，获取协议运行状态数据。

通过配置OSPF，服务器可通过防火墙访问内网和外网
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State: Full ModeNbr is Master Priority: 1
DR: 192168.1.2 BDR: 192.168.1.254 MTU: 0
|| Dead timer due in 40 sec

Retrans timer interval: 5

| Neighbor is up for 01:52:05

Authentication Sequence: [0

<FW1>DIS OSPF PEERBR

<FW1>DIS OSPF PEER brief
2025-11-29 20:20:40.950

OSPF Process 1 with Router ID 1.1.1.1

Peer Statistic Information

Areald Interface Neighborid ~ State
0000  GigabitEthernet1/0/2 4444 Full
0000  GigabitEthernet1/0/0 2222 Full
0000  GigabitEthernet1/0/1 3333 Full

Total Peer(s): 3
<FW1>





图5-1 防火墙 FW1 OSPF 邻居详细状态

OSPF 邻居全部为 Full 状态，路由建立成功。

[image: image22.png]. | <FW1>DIS OSPF PE
SLswr L=l _lolx

4| ms | Lsw7 | tsws | Lswn | ams IsP Lsws 4

<SW7>ping 203.0.113.1
PING 203.0.113.1: 56 data bytes, press CTRL_C to break
Reply from 203.0.113.1- bytes=56 Sequence=1 t=254 time=30 ms
Reply from 203.0.113.1: bytes=56 Sequence=2 tt=254 time=50 ms
Reply from 203.0.113.1: bytes=56 Sequence=3 tt=254 time=30 ms
Reply from 203.0.113.1: bytes=56 Sequence=4 t=254 time=50 ms
Reply from 203.0.113.1: bytes=56 Sequence=5 ti=254 time=30 ms

—203.0.113.1 ping statistics —
5 packet(s) transmitted

5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 30/38/50 ms

<SW7>ping 192.168.2.1
PING 192.168.2.1: 56 data bytes, press CTRL_C to break
Reply from 192168 2.1 bytes=56 Sequence=1 t=254 time=60 ms
Reply from 192168 2.1 bytes=56 Sequence=2 tt=254 time=30 ms
Reply from 192.168 2.1 bytes=56 Sequence=3 tt=254 time=40 ms
Reply from 192168 2.1 bytes=56 Sequence=4 t=254 time=40 ms
Reply from 192.168 2.1 bytes=56 Sequence=5 ti=254 time=30 ms

—192.168.2.1 ping statistics —
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 30/40/60 ms





图5-2 跨网段设备连通性测试

跨网段 PING 无丢包，延迟正常，OSPF 路由转发有效。
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DR: 192.168.5.3 BDR: 19216852 MTU: 0
Dead timer due in 32 sec

Retrans timer interval: 5

Neighbor is up for 05:40:26
Authentication Sequence: [ 19876]

[swa

[SWaldis ospf peer br
[SWA]dis ospf peer brief

OSPF Process 1 with Router ID 2.2.2.2
Peer Statistic Information

Areald Interface Neighborid ~ State
0000  Vianifi0 3333 Full
0000  Vianif11 3333 Full
0000  Vianifi2 3333 Full
0000  Vianif13 3333 Full
0000  Vianifid 3333 Full

[swa)





图5-3 汇聚交换机 LSW4 OSPF 邻居状态

各 VLAN 接口 OSPF 邻居 Full，路由学习正常。
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PING 192.168.1.1: 56 data bytes, press CTRL_C to break

o Reply from 192.168.1.1- bytes=56 Sequence=1 t=255 time=20 ms

Reply from 192.168.1.1- bytes=56 Sequence=2 tti=255 time=1 ms

d Reply from 192.168.1.1- bytes=56 Sequence=3 ti=255 time=1 ms

Reply from 192.168.1.1- bytes=56 Sequence=4 ti=255 time=1 ms

Reply from 192.168.1.1: bytes=56 Sequence=5 ti=255 time=30 ms

—192.168.1.1 ping statistics —
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 1/10/30 ms
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[SW4lping 192.168.4.1
PING 192.168.4.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.4.1: bytes=
Reply from 192.168.4.1: byt
Reply from 192.168.4.1: bytes=56 Sequence=3 ttl=255 time=20 ms

Sl

o Reply from 192.168.4.1: bytes=56 Sequence=4 ttl=255 time=1 ms.

Reply from 192.168.4.1: bytes=56 Sequence=5 ttl=255 time=10 ms

aou --- 192.168.4.1 ping statistics
5 packet(s) transmitted

5 packet(s) received

0.00% packet loss

round-trip min/avg/max

/10/20 ms
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[SW4lping 192.168.6.1
PING 192.168.6.1: 56 data bytes, press CTRL_C to break

Y Reply from 192.168.6.1: bytes=56 Sequence=1 ttl=255 time=50 ms

Reply from 192.168.6.1: bytes=56 Sequence=2 ttl=255 time=50 ms

Reply from 192.168.6.1: bytes=56 Sequence=3 ttl=255 time=50 ms

Reply from 192.168.6.1: bytes=56 Sequence=4 ttl=255 time=30 ms

Reply from 192.168.6.1: bytes=56 Sequence=5 ttl=255 time=40 ms

--- 192.168.6.1 ping statistics
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 30/44/50 ms
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图5-4 汇聚交换机 LSW4 内网连通性测试

内网各网段互通正常，0 丢包。
5.2 外网配置验证


外网接入功能是校园网连接互联网、支撑远程办公、在线教学资源访问等业务的关键，本次验证从外网与服务器、外网与互联网、外网与内网的连通性三个维度展开，全面测试外网接入的可用性与安全性。

在外网与服务器的连通性测试中，通过外网路由器 AR4 对服务器区的 HTTP 服务器（10.0.4.2）、FTP 服务器（10.0.5.2）及 DNS 服务器（10.0.6.2）发起 ping 测试。

外网&服务器

[image: image25.png]<AR4>ping 10.0.4.2

PING 10.04.2: 56 data bytes, press CTRL_C to break
Reply from 10.0.4.2° bytes=56 Sequence=1 ttI=252 time=40 ms
Reply from 10.0.4.2- bytes=56 Sequence=2 tti=252 time=40 ms
Reply from 10.0.4.2° bytes=56 Sequence=3 tti=252 time=50 ms
Reply from 10.0.4.2° bytes=56 Sequence=4 tti=252 time=50 ms
Reply from 10.0.4.2° bytes=56 Sequence=5 tti=252 time=20 ms

—10.04.2 ping statistics —
5 packet(s) transmitted

5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 20/40/50 ms

<AR4>





图5-5 外网&服务器PING通测试

外网可访问 HTTP/FTP/DNS 服务器，NAT 与策略路由正常。

外网&互联网

[image: image26.png]<AR4>ping 10.1.1.1
PING 10.1.1.1: 56 data bytes, press CTRL_C to break
Reply from 10.1.1.1: bytes=56 Sequence=1 ttl=255 ti
Reply from 10.1.1.1: bytes=56 Sequence=2 ttl=255 ti
Reply from 10.1.1.1: bytes=56 Sequence=3 ttl=255 time=30 ms
Reply from 10.1.1.1: bytes=56 Sequence=4 ttl=255 time=20 ms
Reply from 10.1.1.1: bytes=56 Sequence=5 ttl=255 time=10 ms

0 ms

---10.1.1.1 ping statistics ---

5 packet(s) transmitted
5 packet(s) received

0.00% packet loss

round-trip min/avg/max = 10/20/30 ms

<AR4>|





图5-6 外网&互联网PING通测试

出口路由正常，可访问外网。

外网&内网（不互通）

[image: image27.png]<AR4>ping 192.168.1.1

PING 192.168.1.1: 56 data bytes, press CTRL_C to break
Request time out
Request time out
Request time out
Request time out
Request time out

--- 192.168.1.1 ping statistics ---
5 packet(s) transmitted
0 packet(s) received
100.00% packet loss

<AR4>ping 192.168.3.1

PING 192.168.3.1: 56 data bytes, press CTRL_C to break
Request time out
Request time out
Request time out
Request time out
Request time out

--- 192.168.3.1 ping statistics ---
5 packet(s) transmitted
0 packet(s) received
100.00% packet loss

<AR4>




图5-7 外网&内网（不互通）PING通测试

防火墙策略生效，禁止外网主动访问内网核心设备，安全隔离有效。

5.3 有线网络连通性测试


有线网络作为校园网的基础接入方式，广泛应用于教学区、办公区、实验区等对网络稳定性要求较高的场景，本次测试覆盖汇聚层核心交换机（LSW4、LSW5）与校内各关键有线节点的连通性，全面验证有线网络的传输稳定性与覆盖有效性。

[image: image28.png]T Lsw4
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[SWaping 192.166.1.1
PING 192.168.1.1: 56 data bytes, press CTRL_C to break

o Reply from 192.168.1.1- bytes=56 Sequence=1 t=255 time=20 ms

Reply from 192.168.1.1- bytes=56 Sequence=2 tti=255 time=1 ms

d Reply from 192.168.1.1- bytes=56 Sequence=3 ti=255 time=1 ms

Reply from 192.168.1.1- bytes=56 Sequence=4 ti=255 time=1 ms

Reply from 192.168.1.1: bytes=56 Sequence=5 ti=255 time=30 ms

—192.168.1.1 ping statistics —
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 1/10/30 ms

25

o o —-

[SW4lping 192.168.4.1
PING 192.168.4.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.4.1: bytes=
Reply from 192.168.4.1: byt
Reply from 192.168.4.1: bytes=56 Sequence=3 ttl=255 time=20 ms

Sl

o Reply from 192.168.4.1: bytes=56 Sequence=4 ttl=255 time=1 ms.

Reply from 192.168.4.1: bytes=56 Sequence=5 ttl=255 time=10 ms

aou --- 192.168.4.1 ping statistics
5 packet(s) transmitted

5 packet(s) received

0.00% packet loss

round-trip min/avg/max

/10/20 ms

e

[SW4lping 192.168.6.1
PING 192.168.6.1: 56 data bytes, press CTRL_C to break

Y Reply from 192.168.6.1: bytes=56 Sequence=1 ttl=255 time=50 ms

Reply from 192.168.6.1: bytes=56 Sequence=2 ttl=255 time=50 ms

Reply from 192.168.6.1: bytes=56 Sequence=3 ttl=255 time=50 ms

Reply from 192.168.6.1: bytes=56 Sequence=4 ttl=255 time=30 ms

Reply from 192.168.6.1: bytes=56 Sequence=5 ttl=255 time=40 ms

--- 192.168.6.1 ping statistics
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 30/44/50 ms

« — [swa]

roT—————




图5-8 汇聚交换机 LSW4 内网连通性测试

[image: image29.png]<SW4>ping 192.168.1.1
PING 192.168.1.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.1.1: bytes=56 Sequence=1 ttl=255 time=10 ms
Reply from 192.168.1.1: bytes=56 Sequence=2 ttl=255 time=1ms
Reply from 192.168.1.1: bytes=56 Sequence=3 ttl=255 time=1ms
Reply from 192.168.1.1: bytes=56 Sequence=4 ttl=255 time=10 ms
Reply from 192.168.1.1: bytes=56 Sequence=5 ttl=255 time=1ms

--- 192.168.1.1 ping statistics ---
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 1/4/10 ms

<SW4>ping 19216821
PING 192.168.2.1: 56 data bytes, press CTRL_C to break

| Reply from 192.168.2.1: bytes=56 Sequence=1 tti=255 time=10 ms

| Reply from 192.168.:2:1: bytes=56 Sequence=2 tt}=255 time=30 ms

| Reply from 192.168.2.1: bytes=56 Sequence=3 tti=255 time=1ms

| Reply from 192.168.2:1: bytes=56 Sequence=4 tt1=255 time=1 ms

Reply from 192.168.21: bytes=56 Sequence=5 tti=255 time=10 ms

---192.168.2.1 ping statistics ---
| 5 packet(s) transmitted

| 5 packet(s) received

| 0.00% packet loss

round-trip min/avg/max = 1/10/30 ms

| <swa>ping 192.168.3.1
PING 192.168.3.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.3.1: bytes=56 Sequence=1 ttl=255 time=30 ms
Reply from 192.168.3.1: bytes=56 Sequence=2 ttl=255 time=20 ms
Reply from 192.168.3.1: bytes=56 Sequence=3 ttl=255 time=10 ms
Reply from 192.168.3.1: bytes=56 Sequence=4 ttl=255 time=40 ms
Reply from 192.168.3.1: bytes=

6 Sequence=>5 tti=255 time=1 ms

--- 192.168.3.1 ping statistics ---
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss





图5-9 汇聚交换机 LSW4 内网连通性测试

[image: image30.png]<SW4>ping 192.168.4.1
PING 192.168.4.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.4.1: bytes=56 Sequence=1 ttl=255 time=40 ms
Reply from 192.168.4.1: bytes=56 Sequence=2 ttl=255 time=1ms
Reply from 192.168.4.1: bytes=56 Sequence="
Reply from 192.168.4.1: bytes=56 Sequen:
Reply from 192.168.4.1: bytes=56 Sequence=5 ttl=255 time=30 ms

--- 192.168.4.1 ping statistics ---
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 1/18/40 ms

<SW4>ping 192.168.5.1
PING 192.168.5.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.5.1: bytes=56 Sequence=1 ttl=255 time=50 ms
Reply from 192.168.5.1: bytes=56 Sequence=2 tti=255 time=:
Reply from 192.168.5.
Reply from 192.168.5.1: bytes=56 Sequence=4 ttl=255 time=30 ms
Reply from 192.168.5.1: bytes=56 Sequence=5 ttl=255 time=50 ms

0 ms

55 time=30 ms

--- 192.168.5.1 ping statistics ---
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 20/36/50 ms

<SW4>ping 192.168.6.1
PING 192.168.6.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.6.1: bytes=56 Sequence="
Reply from 192.168.6.1: bytes=56 Sequen:
Reply from 192.168.6.1: bytes=56 Sequence=3 ttl=255 time=50 ms
Reply from 192.168.6.1: bytes=56 Sequence=4 ttl=255 time=30 ms
Reply from 192.168.6.1: bytes=56 Sequence=5 ttl=255 time=50 ms

=255 time="

0 ms

t

55 time=30 ms

-~ 192.168.6.1 ping statistics ---
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 30/42/50 ms.





图5-10 汇聚交换机 LSW4 内网连通性测试

[image: image31.png]<SWo>ping 192.166.1.1

PING 192.168.1.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.1.1- bytes=56 Sequence=1 t=255 time=90 ms
Reply from 192.168.1.1- bytes=56 Sequence=2 tt=255 time=50 ms
Reply from 192.168.1.1- bytes=56 Sequence=3 t=255 time=30 ms
Reply from 192.168.1.1- bytes=56 Sequence=4 t=255 time=60 ms
Reply from 192.168.1.1: bytes=56 Sequence=5 ti=255 time=60 ms

—192.168.1.1 ping statistics —
5 packet(s) transmitted

5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 30/58/90 ms

<SW5>ping 192.168.2.1
PING 192.168.2.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.2.1: bytes=56 Sequence=1 tt
Reply from 192.168.2.1: bytes=56 Sequence=2 tt
Reply from 192.168.2.1: bytes=56 Sequence=3 ttl=255 time=50 ms
Reply from 192.168.2.1: bytes=56 Sequence=4 ttl=255 time=60 ms
Reply from 192.168.2.1: bytes=56 Sequence=5 ttl=255 time=60 ms

--- 192.168.2.1 ping statistics ---
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 50/60/70 ms

<SW5>ping 192.168.3.1
PING 192.168.3.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.3.1: bytes=56 Sequence=1 tt
Reply from 192.168.3.1: bytes=56 Sequence=2 ttl=255 time=30 ms
Reply from 192.168.3.1: bytes=56 Sequence=3 ttl=255 time=50 ms
Reply from 192.168.3.1: bytes=56 Sequence=4 tt
Reply from 192.168.3.1: bytes=56 Sequence=5 tt

55 time=30 ms

=255 time=

0 ms

55 time=30 ms

--- 192.168.3.1 ping statistics ---
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 30/34/50 ms





图5-11 汇聚交换机 LSW5 内网连通性测试

[image: image32.png]<SW5>ping 192.168.4.1
PING 192.168.4.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.4.1: bytes=56 Sequence=1 tti=255 time:
Reply from 192.168.4.1: bytes=56 Sequence=2 tt
Reply from 192.168.4.1: bytes=56 Sequence=3 ttl=255 time=20 ms
Reply from 192.168.4.1: bytes=56 Sequence=4 ttl=255 time=50 ms
Reply from 192.168.4.1: bytes=56 Sequence=5 tti=255 time=:

0 ms

55 time:

0 ms

--- 192.168.4.1 ping statistics ---
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss

round-trip min/avg/max = 20/38/50 ms

<SW5>ping 192.168.5.1
PING 192.168.5.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.5.1:
Reply from 192.168.5.1: bytes=56 Sequence=2 ttl=255 time=10 ms
Reply from 192.168.5.1: bytes=56 Sequence=3 ttl=255 time=30 ms
Reply from 192.168.5.1: bytes=56 Sequence=4 tt
Reply from 192.168.5.1: bytes=56 Sequence=5 tt

--- 192.168.5.1 ping statistics ---
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss

round-4

ip min/avg/max = 10/24/40 ms

<SW5>ping 192.168.6.1
PING 192.168.6.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.6.1: bytes=56 Sequence=1 ttl=255 time=30 ms
Reply from 192.168.6.1: bytes=56 Sequence=2 ttl=255 time=10 ms
Reply from 192.168.6.1: bytes=56 Sequence=3 tti=255 time=:
Reply from 192.168.6.1: bytes=56 Sequence=4 tt
Reply from 192.168.6.1: bytes=56 Sequence=5 ttl=255 time=1ms

0 ms

55 time=20 ms

-~ 192.168.6.1 ping statistics ---
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss

| roundtrin min/ava/max = 1/16/30 ms





图5-12 汇聚交换机 LSW5 内网连通性测试

5.4 无线网络连通性测试


无线网络凭借其灵活接入的优势，成为校园网覆盖宿舍区、图书馆、报告厅等场景的重要方式，本次测试基于 Wi-Fi 6 技术部署的无线网络，通过无线终端（STA1、STA2、STA3）之间的互通测试，验证无线网络的覆盖质量、传输稳定性及并发接入能力。

通过无线终端的 ipconfig 命令确认各终端已成功获取 IP 地址，STA1 获取地址为 10.0.201.211，STA2 为 10.0.203.136，STA3 为 10.0.205.166。
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[image: image34.png]local IPvé address.
address

10.0.201.211
255.255.255.0
10.0.201.1
54-89-98-CD-45-31

sTa>ping 10.0.203.136

10.0.203.136: 32 data bytes, Press Ctrl C to break
10.0.203.136: bytes=32 seq=1 ttl=127 ti
10.0.203.136: bytes=32 seq=2 ttl=127

10.0.203.136: bytes=32 seq=3

10.0.203.136: bytes=32 seq=t

10.0.203.136: bytes=32 seq=5 ttl=127

- 10.0.203.136 ping statistics -—-
S packet(s) transmitted

5 packet(s) received

0.00% packet loss

round-trip min/avg/max = 234/247/266 ms

2]





图5-13 无线终端 STA1 网络配置与测试

无线终端获取 IP 正常，跨 AP 互访 0 丢包，延迟合理，Wi-Fi 6 覆盖与漫游稳定。

[image: image35.png]local IPvé address.
address..
gateway..

sTa>ping 10.0.205.166

Ping 10.0.205.166: 32 data bytes,
[From 10.0.205.166: e
From 10.0.205.166 seq=2
[From 10.0.205.166: seq=3
From 10.0.205.166 seq=t
[From 10.0.205.166: seq=s

10.0.203.136
255.255.255.0
10.0.203.1
54-89-98-C2-27-DC

tt1=127
tt1=127
tt1=127
tt1=127
tt1=127

--- 10.0.205.166 ping statistics -

S packet(s) tramsmitted
5 packet(s) received
0.00% packet loss

round-trip min/avg/max = 219/237/266 ms

572>





图5-14 无线终端互访连通性测试

[image: image36.png][sTa>ipcontig

local IPvé address
address

10.0.205.166
255.255.255.0
10.0.205.1
54-89-98-56-13-52

sTa>ping 10.0.201.211

10.0.201.211: 32 data bytes, Press Ctrl C to break
10.0.201.21° seg=1 time=218
10.0.201.21° seq=2 time=219
10.0.201.21° =32 seq=3

10.0.201.21° seq=t time=250
10.0.201.211: seq=5

- 10.0.201.211 ping statistics -—-

S packet(s) transmitted

5 packet(s) received

0.00% packet loss

round-trip min/avg/max = 218/234/250 ms





图5-15无线终端互访连通性测试

连通性测试成功，STA1,STA2,STA3互通，网络测试稳定，ping测试无丢包，时延处于合理范围，验证了实验网络拓扑的稳定性与可用性，达到实验预期目标。
5.5 防火墙查询


防火墙作为校园网的安全核心设备，承担着边界防护、访问控制、数据过滤等关键功能，本次通过查询防火墙的接口状态、路由表、NAT 配置及 OSPF 邻居关系，全面验证防火墙的配置有效性与安全防护能力。

[image: image37.png]Error: Unrecognized command found at "A" position.

[FW1ldisplay ip interface brief
2025-11-29 20:42:55.000

*down: administratively down
Adown: standby

(: loopback

(s) spoofing

(d): Dampening Suppressed

(©): E-Trunk down

The number of interface that is UP in Physical is 5
The number of interface that is DOWN in Physical is 5

The number of interface that is UP in Protocol is 5
The number of interface that is DOWN in Protocol is 5

Interface 1P Address/Mask  Physical Protocol
GigabitEthernet0/0/0 1921680.1/24  down  down
GigabitEthernet1/0/0 19216822/24  up  up
GigabitEthernet1/0/1 19216812/24  up  up
GigabitEthernet1/0/2 20301132/24  wp  up
GigabitEthernet1/0/3 unassigned down  down
GigabitEthernet1/0/4. unassigned down  down
GigabitEthernet1/0/5 unassigned down  down
GigabitEthernet1/0/6 unassigned down  down
NULLO unassigned wupls)
Virtual-if0 unassigned wupls)

Fw1)|




图5-16 防火墙 FW1 路由表信息

业务接口物理与协议均 UP，运行正常。

[image: image38.png][FWA11display nat address-group
2025-1129 20:45:14.550

NAT address-group informatior
Total 0 address-group(s)

[FWA11display ip routing-table
2025-1129 20:45:24 440

Route Flags: R - relay, D - download to fib

Routing Tables: Public
Destinations : 19

Routes : 19

Destination/Mask  Proto Pre Cost

10.020/24 O_ASE 150 1

1/0/1

10.04.0/24 O_ASE 150 1
1/0/1

10.050/24 O_ASE 150 1
1/0/1

10.060/24 O_ASE 150 1
1/0/1

10.050.0/24 O_ASE 150 1
1/0/1

10.070.0/24 O_ASE 150 1
1/0/1

10.0.80.0/24 O_ASE 150 1
1/0/0

10.090.0/24 O_ASE 150 1
1/0/0

10.11.0/24 O_ASE 150 1
1/0/2

Flags NextHop

Interface

D 192168.1.254 GigabitEthernet

D 192168.1.254 GigabitEthernet

D 192168.1.254 GigabitEthernet

D 192168.1.254 GigabitEthernet

D 192168.1.254 GigabitEthernet

D 192168.1.254 GigabitEthernet

D 19216821 GigabitEthernet
D 19216821 GigabitEthernet
D 20301131  GigabitEthernet





图5-17 防火墙 FW1 路由表信息

[image: image39.png]10.1.1.0/24 O_ASE 150 1 D 203.0.113.1  GigabitEthernet
1/072

20.1.1.0/24 O_ASE 150 1 D 2030.113.1 GigabitEthernet
1/072

127.00.0/8 Direct 0 0 D 127001  InLoopBack0

127.00.1/32 Direct 0 0 D 127001  InLoopBack0

192.168.0.0/16 Static 60 0 RD 192.168.1.1 GigabitEthernet
1/0/1

192.168.1.0/24 Direct 0 0 D 19216812 GigabitEthernet
1/0/1

192.168.1.2/32 Direct 0 0 D 127001  GigabitEtheret
1/0/1

192.168.2.0/24 Direct 0 0 D 19216822 GigabitEthernet
1/0/0

192.168.22/32 Direct 0 0 D 127001  GigabitEtheret
1/0/0

203.0.113.0/24 Direct 0 0 D 20301132 GigabitEthernet
1/072

203.0113.2/32 Direct 0 0 D 127001  GigabitEtheret
1/072

[FW1]





图5-18 防火墙 FW1 路由表信息

[image: image40.png][FW1]dis ospf peer br

[FW1ldis ospf peer brief
2025-11-29 20:46:29.740

OSPF Process 1 with Router ID 1.1.1.1

Peer Statistic Information

Areald Interface Neighborid ~ State
0000  GigabitEthernet1/0/2 4444 Full
0000  GigabitEthernet1/0/0 2222 Full
0000  GigabitEthernet1/0/1 3333 Full

Total Peer(s): 3
[Fw1]





图5-19 防火墙 FW1 OSPF信息

OSPF 运行稳定，满足全网路由需求。

5.6 PING通测试


为进一步验证校园网各区域、各节点之间的全面互通性，本次测试覆盖内网节点互通、跨功能区域互通（图书馆与医护室）、服务器区与各区域互通、互联网与服务器区互通等多个场景，通过全场景 ping 测试全面检验校园网的连通性质量。

内网互通

[image: image41.png]T Lsw4
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[SWaping 192.166.1.1
PING 192.168.1.1: 56 data bytes, press CTRL_C to break

o Reply from 192.168.1.1- bytes=56 Sequence=1 t=255 time=20 ms

Reply from 192.168.1.1- bytes=56 Sequence=2 tti=255 time=1 ms

d Reply from 192.168.1.1- bytes=56 Sequence=3 ti=255 time=1 ms

Reply from 192.168.1.1- bytes=56 Sequence=4 ti=255 time=1 ms

Reply from 192.168.1.1: bytes=56 Sequence=5 ti=255 time=30 ms

—192.168.1.1 ping statistics —
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 1/10/30 ms

25

o o —-

[SW4lping 192.168.4.1
PING 192.168.4.1: 56 data bytes, press CTRL_C to break
Reply from 192.168.4.1: bytes=
Reply from 192.168.4.1: byt
Reply from 192.168.4.1: bytes=56 Sequence=3 ttl=255 time=20 ms

Sl

o Reply from 192.168.4.1: bytes=56 Sequence=4 ttl=255 time=1 ms.

Reply from 192.168.4.1: bytes=56 Sequence=5 ttl=255 time=10 ms

aou --- 192.168.4.1 ping statistics
5 packet(s) transmitted

5 packet(s) received

0.00% packet loss

round-trip min/avg/max

/10/20 ms

e

[SW4lping 192.168.6.1
PING 192.168.6.1: 56 data bytes, press CTRL_C to break

Y Reply from 192.168.6.1: bytes=56 Sequence=1 ttl=255 time=50 ms

Reply from 192.168.6.1: bytes=56 Sequence=2 ttl=255 time=50 ms

Reply from 192.168.6.1: bytes=56 Sequence=3 ttl=255 time=50 ms

Reply from 192.168.6.1: bytes=56 Sequence=4 ttl=255 time=30 ms

Reply from 192.168.6.1: bytes=56 Sequence=5 ttl=255 time=40 ms

--- 192.168.6.1 ping statistics
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 30/44/50 ms

« — [swa]

roT—————




图5-20 跨区域网络连通性测试

在内网互通测试中，汇聚层交换机 LSW4 对校内多个核心内网节点的访问均实现 100% 数据包接收，无丢包现象，延迟表现优异，平均延迟不超过 44ms，证明校园网内部各接入层、汇聚层、核心层节点之间的链路畅通，内网互通性良好。

图书馆&医护室

[image: image42.png]<ARS>ping 10.0.70.1

PING 10.0.70.1: 56 data bytes, press CTRL_C to break
Reply from 10.0.70.1 bytes=56 Sequence=1 tt=254 time=60 ms
Reply from 10.0.70.1 bytes=56 Sequence=2 tt=254 time=50 ms
Reply from 10.0.70 1 bytes=56 Sequence=3 tt=254 time=40 ms
Reply from 10.0.70 1 bytes=56 Sequence=4 tt=254 time=50 ms
Reply from 10.0.70.1: bytes=56 Sequence=5 tt=254 time=50 ms

—10.0.70.1 ping statistics —
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 40/50/60 ms

<ARS>





图5-21图书馆&医护室连通性测试

在跨功能区域互通测试中，图书馆区域的 AR5 路由器对医护室区域的节点 10.0.70.1 发起 ping 测试，5 个数据包全部成功接收，零丢包，往返延迟最小 40ms、最大 60ms、平均 50ms，表明图书馆与医护室两个不同功能区域之间的网络链路连通可靠，可支撑跨区域的业务数据传输。

医护室&服务器

[image: image43.png]<AR6>czping 10.04.2
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图5-22 医护室&服务器连通性测试
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图5-23 医护室&服务器连通性测试
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图5-24 DNS连通性测试

互联网&服务器

[image: image46.png]<ISP>ping 10.04.2

PING 10.04.2: 56 data bytes, press CTRL_C to break
Reply from 10.0.4.2° bytes=56 Sequence=1 ttI=253 time=50 ms
Reply from 10.0.4.2° bytes=56 Sequence=2 tti=253 time=30 ms
Reply from 10.0.4.2° bytes=56 Sequence=3 tti=253 time=50 ms
Reply from 10.0.4.2° bytes=56 Sequence=4 tti=253 time=30 ms
Reply from 10.0.4.2° bytes=56 Sequence=5 tti=253 time=40 ms

—10.04.2 ping statistics —
5 packet(s) transmitted

5 packet(s) received
0.00% packet loss
round-trip min/avg/max = 30/40/50 ms
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图5-25 互联网访问内网服务器测试
外网&服务器

[image: image47.png]<AR4>ping 10.0.52
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Reply from 10.0.5 2" bytes=56 Sequence=3 tti=252 time=30 ms
Reply from 10.0.5 2" bytes=56 Sequence=4 tti=252 time=30 ms
Reply from 10.0.5 2" bytes=56 Sequence=5 tti=252 time=40 ms

—10.0.5.2 ping statistics —
5 packet(s) transmitted
5 packet(s) received

0.00% packet loss
round-trip min/avg/max = 30/46/90 ms
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图5-26 外网&服务器连通性测试

内网&服务器
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PING 10.0.6.2: 56 data bytes, press CTRL_C to break
Reply from 10.0.6 2" bytes=56 Sequence=1 tti=253 time=40 ms
Reply from 10.0.6 2" bytes=56 Sequence=2 tti=253 time=30 ms
Reply from 10.0.6 2" bytes=56 Sequence=3 tti=253 time=50 ms
Reply from 10.0.6.2° bytes=56 Sequence=4 tti=253 time=30 ms
Reply from 10.0.6.2° bytes=56 Sequence=5 tti=253 time=30 ms

—10.0.6.2 ping statistics —
5 packet(s) transmitted
5 packet(s) received
0.00% packet loss

round-trip min/avg/max = 30/38/60 ms
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图5-27 内网&服务器连通性测试

在服务器区与各区域互通测试中，医护室区域的 AR6 路由器对 HTTP 服务器（10.0.4.2）、DNS 服务器（10.0.6.2）的访问均实现零丢包，平均延迟分别为 34ms、32ms；互联网测试节点 ISP 对 HTTP 服务器（10.0.4.2）的访问同样零丢包，平均延迟 40ms；内网核心路由器 AR1 对 DNS 服务器（10.0.6.2）的访问零丢包，平均延迟 38ms。测试结果表明，服务器区与校内各功能区域、互联网之间均实现高效互通，服务器提供的各类服务可被校内用户与外网授权用户正常访问，满足多元化业务需求。

[image: image49.png]REMAEERINE





综合所有 ping 通测试结果，校园网各区域、各节点之间的连通性良好，数据传输延迟低、稳定性高，丢包率均为 0%，充分验证了校园网拓扑结构设计的合理性与设备配置的准确性，全网连通性达到设计标准，可支撑教学、科研、管理等各类业务的正常开展。
第六章 总结
本研究聚焦中小型院校校园网搭建与拓扑优化核心需求，针对传统校园网拓扑适应性不足、安全防护针对性弱、扩展能力有限等痛点，结合校园多区域、多业务差异化特点，完成了高效、稳定、安全、可扩展的校园网方案设计与模拟搭建。

在拓扑结构设计上，创新采用 “三层架构 + 区域化子拓扑” 混合方案。针对教学区、宿舍区、办公区、实验区设计差异化子拓扑，通过精细化 VLAN 划分与跨区域路由优化，实现各区域高效隔离与灵活互联。

安全防护方面，构建 “硬件防火墙 + 开源入侵检测系统 + 终端准入分级控制” 低成本混合架构。围绕校园网典型安全风险场景制定针对性策略。

模拟搭建与多维度验证结果表明，校园网各区域高效互联，数据传输速率、安全防护能力均满足教学、科研、管理需求，可适配未来智慧校园升级。
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